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Аннотация. В статье  рассматривается подход  к оценке надежности  автоматизированной систе-
мы наблюдения за  обстановкой при управлении охраной границы. Показано,  что  в качестве критериев  
оценки   безотказности выполнения системой  основной функции должны быть приняты  вероятность  
обнаружения нарушения государственной границы и время восстановления системы после отказа в 
конкретных условиях ее применения. Для определения   значений    принятых критериев   предложено 
применение аппарата логико-вероятностного моделирования  с учетом  пространственно - распреде-
ленного характера  системы  и воздействия на нее   неблагоприятных  физико-географических, техни-
ческих и антропогенных  факторов.

Annotation. In this article the approach to an estimation of reliability of the automated surveillance system   in 
management of border protection is overviewed. It is shown, that as the criteria of  estimation of system non-failure 
performance, the probability of detection of illegal crossing of the national border and restoration time after system 
failure in specific environment of it application should be accepted. For values definition of the accepted criteria, 
application of the methods of probabilistic logic modelling with the account of spatially distributed characteristic of 
the system and influence of harmful physiographic, technical and anthropogenic factors is offered.
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Применение автоматизированных систем на-
блюдения за обстановкой (АСНО) при управлении охра-
ной государственной границы является одним из необ-
ходимых условий обеспечения безопасности в погра-
ничной сфере. Эффективность применения данных си-
стем  существенно зависит от их устойчивости к воз-
действию широкого спектра неблагоприятных факто-
ров  от физико-географических до имеющих корруп-
ционную природу. Из этого следует необходимость все-
стороннего анализа свойств систем и оценки их надеж-
ности  способности сохранять во времени в установ-

ленных пределах возможность выполнения требуемых 
функций в заданных режимах и условиях применения. 

В настоящее время теория оценки надежности 
сложных систем является достаточно разработанной  и 
включает методы формирования структурной функции и  
аппарат определения вероятности отказа систем при вы-
бранных показателях [1,3,4]. Вместе с тем вопросы выбо-
ра показателей  надежности и их моделей, обеспечива-
ющих объективную характеристику требуемых свойств   
конкретных систем и условий их применения, остаются 
актуальными.
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АСНО является составной частью автоматизи-
рованной системы управления охраной границы, что 
предполагает использование для оценки надежности  
показателей,  характеризующих надежность реализа-
ции  основных функций системы. В качестве основного 
комплексного  показателя безотказности системы в от-
ношении ее  дискретно  выполняемой функции  долж-
на быть принята вероятность успешного выполнения 
системой заданной процедуры  при поступлении запро-
са[5]. Такой   процедурой  для  АСНО является непрерыв-
ность наблюдения участка границы и обнаружение ее 
нарушений с заданной вероятностью.

В соответствии с общей теорией надежности без-
отказность системы определяется ее непрерывной ра-
ботоспособностью  в течение некоторого времени или 
некоторой наработки. Наработка  время работы систе-
мы до первого отказа. Если безотказность  характеризует  
качество выполнения функций, то работоспособность  
состояние системы,  при котором она способна выпол-
нять  заданные функции.  Необходимо отметить, что дан-
ный подход применительно к АСНО требует уточнения. 

Во-первых, работоспособность системы являет-
ся необходимым, но недостаточным условием обеспече-
ния безотказности. Так, работоспособность всех элемен-
тов системы не означает, что функция обнаружения бу-
дет выполняться с требуемой вероятностью. Ее величина 
будет определяться влиянием неблагоприятных физико-
географических, технических и антропогенных факто-
ров на возможности наблюдения и обнаружения, опре-
деляемые  характеристиками системы. Например, топо-
логией элементов системы, стабильностью  их техниче-
ских характеристик, условиями эксплуатации, действия-
ми оперативного персонала и т.д. 

Во-вторых, АСНО является восстанавливаемой си-
стемой, в которой все ее элементы могут независимо от-
казывать и неограниченно восстанавливаться с интен-
сивностями i и i. При этом отказом системы являет-
ся   не только выход из строя ее отдельных компонент, 
но и изменение функциональных параметров до уровня,  
требующего применение дополнительных технических 
cредств для наблюдения за обстановкой. Применение в 
этих условиях для оценки надежности комплексного по-
казателя  коэффициента готовности 

, , , 1,..., ,i i oi i i N  (1)

где 1
oi

i

T    время наработки  на отказ;

1
i

i

T   среднее время  восстановления.

N элементов системы [2] не обеспечивает оценку ве-
роятности обнаружения. Так, в отдельных случаях высо-
кий коэффициент готовности независимо от величины 
времени безотказной работы не всегда гарантирует тре-
буемую величину  вероятности обнаружения наруше-
ний, если, например, время восстановления системы 

F  , где  – время преодоления нарушителем 
расстояния от линии границы до допустимого рубежа 
его обнаружения  в полосе границы и т.д.

Из этого следует необходимость при оценке на-
дежности АСНО количественной оценки не только вну-
тренних свойств системы, но и качества функционирова-
ния и выполнения задач. Данная задача может быть реше-
на при применении в качестве критериев безотказности  
вероятности обнаружения нарушения и времени восста-
новления системы после отказа.

Для определения вероятности обнаружения  нару-
шения как показателя безотказной работы системы P  
может быть применен общий метод логико-вероят-
ностного моделирования [2,3,4], приняв во внимание  
следующее.

АСНО является  пространственно  распределен-
ной системой состоящей из комплексов, включающих 
различные технические средства наблюдения, приема  
данных, их передачи и обработки, ориентированные на  
наблюдение соответствующих зон или рубеже участка 
границы.

Особенностью функционирования АСНО являет-
ся невозможность наблюдения нарушителя всеми ком-
плексами, прикрывающими отдельные участки ее общей 
зоны наблюдения, одновременно. То есть вероятность 
обнаружения  нарушителя  системой обеспечивается, как 
правило, одним из составляющих ее комплексов средств 
наблюдения и сигнализации при условии его безотказ-
ной работы (наблюдения заданной зоны).

АСНО может быть представлена схемой функцио-
нальной целостности, получаемой её декомпозицией на  
элементы, каждый из которых рассматривается как само-
стоятельный элемент, связанный с другими такими же эле-
ментами. Определение надежности может быть выполне-
но через определение надежности отдельных элементов и 
подстановки их в общую структуру системы.

Учитывая изложенное, составим схему функци-
ональной целостности АСНО (см. рисунок), включаю-
щую сигнализационные средства  А,  стационарные (ав-
тономные) средства наблюдения  В, мобильные сред-
ства наблюдения  С, средства передачи данных  D, 
программно-технические комплексы обработки инфор-
мации  Е и средства приема  данных  F. 
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Необходимо отметить, что в полученной схе-
ме  каждая из ее цепочек образована определенным на-
бором компонент и соответствует конкретному участку 
зоны ответственности АСНО, в пределах которого воз-
можно появление нарушителя. 

С учетом схемы функциональной целостности со-
ставим логическую функцию работоспособности системы

( ; 1,2,..., ) ,iF F x i N   (2)

в которой i  бинарное событие с двумя возможными 
состояниями i-го элемента системы  работоспособ-
ность/отказ.

Найдем многочлен расчета вероятности функции
( , , ; 1,2,..., ) ,F F i iP P p q i N   (3)

где pi и q=1pi   вероятностные параметры работоспособ-
ности/отказа i-го элемента системы.

Вычислим вероятностные параметры безотказно-
сти элементов АСНО с учетом факторов, влияющих на её
функционирование 

, , ;

1,..., ; 1,..., , 1,..., ;
, , .

j j k k l

i i

j k l

p p p

P P j J k K l L
M M M

 (4)

где ( )p  вероятность возникновения отказа i-го эле-
мента, обусловленная множеством физико-географи-
ческих M , антропогенных M  и технических M  
факторов, а , ,J K L  число факторов.  

Значения pi определяются путем построения де-
рева отказов и схемы функциональной целостности  для 
каждого элемента системы. Подставив полученные зна-
чения в (4), найдем вероятность обнаружения наруши-
теля для конкретных условий функционирования АСНО.

Для определения второго критерия надежности 
АСОО  времени восстановления системы F  воспользу-
емся многочленом

, , ; 1,2,3,..., ,F
F iF F

i
i N  (5)

где i, i, 
F

i
  коэффициент готовности, интенсив-

ность отказа и показатель значимости i-го элемента  си-
стемы соответственно;

F   коэффициент готовности системы [4].
При допущении независимости отказов и неогра-

ниченного восстановления всех элементов системы ко-
эффициент готовности системы F  может быть опре-
делен путем подстановки в (4) значений коэффициентов 
готовности элементов системы вместо вероятностей без-
отказности.

Предложенный подход позволяет учитывать осо-
бенности функционирования АСНО и выполнить оцен-
ку    ее надежности в конкретных условиях  применения, 
характерных для того или иного участка границы. С этой 
целью для каждого участка границы должны составляться 
схема функциональной целостности и функция работо-
способности, позволяющие определить значения пред-
ложенных для оценки надежности критериев. 

C

B

D

F

E

C B

Схема функциональной целостности АСНО
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