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I. ИНФОРМАЦИОННОЕ ПРОТИВОБОРСТВО. 
АКТУАЛЬНЫЕ ПРОБЛЕМЫ. ТЕОРИЯ 

УДК 658.314.7:330.115

Аннотация. Рассмотрены процессы изменения сознания на основе обучающихся и экспертных меха-
низмов, позволяющих моделировать функции человека в процессе информационного противоборства.
Отображены особенности информационного воздействия на корпорации с использованием  обучаю-
щихся и экспертных механизмов и указывающих, что прозрачность организации обеспечивает разви-
тие общества. Показано, что подавляющим информационным войнам противодействует материа-
лизм и просвещение общества. Однако ускорение изменений способствует становлению обучаемого об-
щества, построенного на идеализме. Он связан с идеологией, выражаемой в последовательности ука-
заний идеолога-Учителя. Доказано, что материалистическая идеология, приводит к развитию обуча-
емого общества, а регрессивная – к подавлению.  Дальнейшее развитие идеализма ведет  к формирова-
нию виртуальных ценностей и общества. Идеология обеспечивает эволюцию виртуального общества, 
необходимую Учителю.

 Annotation.Processes of change of consciousness on the basis of the trained and expert mechanisms are 
considered, allowing to model functions of the person in the course of an information antagonism.
Features of information influence on corporation with use of trained and expert mechanisms and indicating are 
displayed that the organization transparency provides society development. It is shown that the overwhelming 
information warfare opposing materialism and public education. However acceleration of changes promotes 
formation of the trained society the constructed on idealism. It is connected with the ideology expressed in sequence 
of instructions of the ideologist-teacher. It is proved that the materialistic ideology, leads to development of a trained 
society, and regressive – to suppression. The further development of idealism conducts to formation of virtual values 
and societies. The ideology provides the evolution of a virtual society necessary for the Teacher..
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Изменение сознания людей: прихожан, избира-
телей, потребителей, клиентов – связано с жесткой кон-
куренцией, нередко принимающей формы конфликта и 
крайней его формы – войны. Информационное проти-
воборство основано на изменении общественного со-
знания посредством обучения и социальной адаптации. 
Одна из задач теории состоит в анализе эффективно-
сти механизмов и систем функционирования общества, 

основанных на взаимодействии индивидуумов, ведущих 
информационное противоборство в личных интересах. 
Другая задача – построение и проектирование развива-
ющих механизмов и систем, при которых стремление 
индивидуумов к достижению личных интересов приво-
дит не к разрушительным информационным войнам, а к 
росту благосостояния общества. Эффективность воздей-
ствия информационных технологий на членов общества 
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весьма различна – от нулевой (индифферентность) до 
максимальной (полное подчинение указаниям) [1]. Этим 
двум крайним категориям эффективности обучения со-
ответствуют адаптивные архетипы «Специалист» и «Уче-
ник». Они позволяют строить более сложные механизмы 
и системы прогнозирования, планирования и стимули-
рования в информационных войнах, основанные на идее 
интеграции естественного и искусственного интеллек-
та – сочетании знаний, опыта и интуиции лиц, принима-
ющих решения, с новыми информационными техноло-
гиями, адаптацией и обучением.

Обучающиеся механизмы

В быстро меняющейся обстановке информацион-
ной войны априорной информации недостаточно. Воз-
никает необходимость в настройке решающего правила 
так, чтобы минимизировать потери классификации. Эта 
настройка осуществляется по наблюдениям входа и выхо-
да Объекта с помощью процедур стохастической аппрок-
симации и обучения. Поскольку в механизме информа-
ционной войны результаты настройки используются для 
принятия решений, дальновидный Объект может манипу-
лировать наблюдаемыми показателями в своих целях.

Решение этой задачи рассмотрим на примере си-
стемы «Специалист-Объект», соответствующей архетипу 
«Специалист» (рис. 1) [1,2]. Это двухуровневая система, в 
которой Центр-Специалист осуществляет оценивание на 
основе некоторой процедуры обучения (I – рекуррент-
ная система обучения) и стимулирование на основе со-
поставления оценки ta  с фактическим выходом дально-
видного Объекта y

t 
. Пусть t  – случайная величина, ха-

рактеризующая возможности Объекта, , 0,1...t t  
Задача специалиста заключается в классификации его со-
стояния путем отнесения к одной из двух областей, со-
ставляющих множество . Неправильная классификация 
приводит к потерям. Полагаем, что Специалисту известна 
плотность распределения величины t . Обозначим 1, 2 
некоторое разбиение множества  на 2 области, 

2

1
k

k
. 

При классификации, т.е. отнесении ситуации t к одной из 
этих областей, Специалист принимает решение, связанное 
с некоторым риском. Проблема заключается в определе-
нии разбиения, снижающего средний риск, связанный с 
классификацией. Введем для каждой пока неизвестной об-
ласти , 1,2.k k  функции потерь ( , )kF c , где   с – неиз-
вестный параметр. Специалист должен уменьшить сред-
ний риск, оценивающий качество классификации

.min)(),()(
2

1k
ck

k

dqcFcJ
 (1)

Условие минимума среднего риска (1) имеет вид [1]:

0),(),(
2

1k

k
k dc

cdFcBM ;

1 ;
( , )

0 .
k

k

B c    (2)

Принадлежность ситуации  области  определя-
ется знаком решающего правила

12 1 2

1 12

( , ) ( , ) ( , );
, ( , ) 0

c F c F c

И  2 12 , ( , ) 0.cи

  (3)

Положим
1

2

( , ) ; 1;
( , ) ( ), .

F c c
F c d c c c

Подставляя эти выражения в (3), получаем решаю-
щее правило при классификации в виде

1

2

, ;
1

, ,
1

d c
d
d c
d

   (4)

где параметр решающего правила с может быть найден, 
как решение задачи (1) из условия (2), причем q()из-
вестно Специалисту.

Предположим теперь, что q() неизвестно Специа-
листу, так что непосредственное определение параметра 
с, как решения задачи оптимизации (1), невозможно. Воз-
никает необходимость в настройке параметров решаю-
щего правила с по наблюдениям t , для минимизации (1). 
Используя метод стохастической аппроксимации для ре-
шения (1), с учетом (4) нетрудно показать, что процедура 
настройки параметра решающего правила имеет вид

1

;
1( , )
,

1

t t t
k

t t

t t t

dc c
dc I c
dc d c
d

 (5)

при этом оценки c
t
 сходятся к оптимальному для Центра 

значению
).(minarg* cJcc tt

Предположим, что задача Центра состоит в пода-
влении вредного Объекта с помощью информационного 

),(1 tttt yaIa

),( ttt yaf

t
ty

ta

tu

Рис.1. Адаптивный архетип «Специалист»
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воздействия. Механизм этого ( , )k
K I f  включает про-

цедуру прогнозирования на основе обучения kI  и проце-
дуру наказания f. Будем называть механизм ( , )k

K I f  
обучающимся. В нем наказание ( , )t t tf a y  формиру-
ется непосредственно на основе текущей оценки параме-
тра решающего правила ta . Эта оценка играет роль плана 
x

t
, что упрощает механизм. Оценка ta  рассчитывается с 

помощью процедуры обучения (5)

1 ( , ),k
t t ta I a y     (6)

где y
i
 – наблюдаемые Центром состояния Объекта, не 

обязательно совпадающие с его возможностями ( ).t ty  
Рассмотрим задачу построения подавляющего механиз-
ма ( , )k

K I f , уменьшающего вредные показатели y
t 

Объекта до уровня его возможностей ( ).t ty
Предполагается, что Объект заинтересован в ми-

нимизации текущих и будущих наказаний t, так что его 
целевая функция в периоде t имеет вид 

t T
t

t
t

V ,    (7)

где V
t
 критерий принятия решений,  коэффициент дис-

контирования.
Предполагается справедливость гипотезы разу-

мности Объекта: если множество состояний, обеспечива-
ющих максимум его целевой функции (7), в периоде t 

включает t , то Объект уменьшает вредный показатель y
t 

до уровня его возможностей: y
t 
= t .

Теорема 1. Обучающийся механизм информаци-
онной войны ( , )k

K I f  – подавляющий, если

( , ) ( ( ) /( 1))t t t tf a y y a d v d

1, ( ) /( ),
0, ( ) /( 1).

t t

t t

a d v d v
y a d v d

 (8)

Доказательство. Целевая функция Объекта (7) 
зависит как от текущих, так и от будущих наказаний 

( , ),f a y  ,t t T . По условию (8), с ростом пока-
зателя у: текущее – наказание Объекта ( , )t t tf a y  воз-
растает (не убывает). Специалист использует процедуру 
обучения kI (6), при которой оценки a  убывают (не воз-
растают) с ростом показателя y

t 
, при 1,t t T . Следо-

вательно, согласно (8), будущие стимулы Объекта 
( , )f a y  возрастают (не убывают) с ростом этого 

показателя при  1,t t T . Далее V
t
 монотонно убыва-

ет по ( , ),f a y  ,t t T . Но t монотонно возрас-
тает (не убывают) по y

t
. Следовательно, с ростом показа-

теля y
t
 возрастает (не убывает) и целевая функция Объек-

та V
t
 (7). Поскольку ( )t ty , то максимум V

t
, достигается 

при y
t 
= t . Но тогда, согласно гипотезе разумности, Объ-

ект выбирает состояние y
t 
= t . Таким образом, рассма-

триваемый механизм ( , )k
K I f  является подавляю-

щим, что и требовалось доказать.
Теорема 1 допускает простую интерпретацию. 

Центр–Специалист наблюдает величину y
t
, характеризу-

ющую вредность Объекта в периоде t, y
t 
 t  где t  – неиз-

вестные возможности Объекта. На основе этого он фор-
мирует оценки параметров решающего правила (6). Каж-
дый шаг настройки этого параметра означает сдвиг, из-
менение восприятия, осознания Специалистом наблюда-
емой ситуации. Далее, в соответствии с принятым реша-
ющим правилом, Специалист классифицирует Объект: 
при ( ) /( 1)t ty d v a d  Объект наказывается, в против-
ном случае – нет. Любое из этих решений связано для 
Специалиста с определенным риском. В первом случае 
потери F

1
, возрастают при снижении вредности Объекта 

(наказание несправедливо). Во втором случае эти потери 
F

2
 возрастают с ростом показателя y

t
, из-за отсутствия на-

казания. Величина 1 ( ) /( 1)t tx d v a d  соответствует 
норме оценки Объекта, границе его удовлетворительно-
го поведения. При этом процедура настройки (6) обеспе-
чивает сходимость оценок ta  к оптимальному для Центра 
значению *: *t tc a c . Таким образом, в результате 
информационной войны, последовательность воздей-
ствий t на Объект в периодах t = 0,1,... обеспечивает его 
эволюцию в направлении, благоприятном для Центра.

При механизме ( , )k
K I f , согласно (5–8), чем 

выше показатели Объекта (y
t
), тем ниже норма его оцен-

ки на следующий период (x
t+1

). Такие адаптивные меха-
низмы называются прогрессивными. Прогрессивность 
механизма соответствует дополнительным стимулам для 
удовлетворительного поведения Объекта. При повыше-
нии показателя y

t
 Объект получает не только наказание, 

но и «планка оценки» для него в будущем понижается. 
Тем самым ему труднее избежать наказания в будущем. 
Обучающиеся механизмы, ввиду их простоты и надежно-
сти, широко применяются в информационных войнах. 
Например, в механизме демократических выборов ме-
неджера корпорации y

t
 – достигнутый уровень; x

t
 – нор-

ма переизбрания; f – процедура голосования; в механиз-
ме фондового рынка x

t
 – норма отсечения и т. д.

Экспертные механизмы

Более сложные механизмы информационного 
воздействия используют как вероятностные процедуры 
обучения, так и указания эксперта, выступающего в роли 
Учителя. Такие механизмы названы экспертными по ана-
логии с экспертными системами поддержки принятия 
решений, в которых используются как формальные про-
цедуры, так и знания, и опыт экспертов [1,2].  Они соот-
ветствуют архетипу «Ученик» (рис. 2).
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Центр-Ученик решает задачу опознавания образов 
на основе указаний эксперта-Учителя. Это происходит, 
например, в процессе автоматизации рутинных функций, 
когда требуется настроить новую подсистему управления 
с помощью эксперта, в качестве которого выступает лицо, 
принимающее решение в информационной войне, после 
окончания настройки подсистема функционирует авто-
номно, избавляя его от рутинных операций.

Будем предполагать, что возможности Объекта в 
периоде t характеризует случайная величина t   с огра-
ниченной плотностью распределения ( ), ( ) *,t tq q q  

t  причем  – компакт. Эта величина принадлежит с 
условной плотностью распределения ( / ) ( )q k q  и 
априорной вероятностью Qk, к одному из двух неизвест-
ных заранее классов 1 2; 1,2;o o o

k k U . При опо-
знавании образов ситуации t относится к одному из 
указанных классов ; 1,2o

k k . Это решение связано с 
риском. Проблема заключается в определении разбие-
ния, уменьшающего его. Рассмотрим задачу определе-
ния указанных классов на основе процедуры обучения с 
Учителем [1]. Обозначим через 1 2,  некоторое раз-
биение множества  на два подмножества 1 2 , 
через km

 – потери, возникающие при отнесении ситуа-
ции класса o

k к классу o
m  (или, иначе, при попадании 

ситуации класса  o
k в подмножество 

m
). Предполагает-

ся, что 11 12 22 21, . Минимизируется средний 
риск, оценивающий качество опознавания образов

2 2

1 1

( ) min.
m

km k k
k m

Q q d   (9)

Уравнение для определения точки *, разделяющей 
области 1 и 2 при минимуме среднего риска, имеет вид

2

12 1 2
1

( *) ( ) ( *) 0.k k k k
k

Q q

Оптимальное решающее правило имеет вид 1 , 
если 12 ( ) 0, в противном случае 

2
. Предположим 

теперь, что априорные вероятности , 1,2kQ k  неизвест-

ны. Для определения разделяющей функции 12 ( ) можно 
воспользоваться байесовым подходом. Именно для этого 
предполагается наличие указаний эксперта о принадлеж-
ности любой ситуации t t  двум непересекающимся 
классам 0

1 2 1 2, (0, )o o o b
o
1

t 2

0, ;
( )

1, .o
S    (10)

Заметим, что это эквивалентно существованию *
такого, что 0

1 (0, *) и 0
2 ( *, )b . Поэтому выраже-

ние для S( t ) можно записать в виде

t1, *;
( ) ( *)

0, *,t t
t

S  (11)

где * – параметр решающего правила эксперта. Если бы 
были известны , 1,2kQ k  и путем решения (9) удалось 
найти *, то оптимальное решающее правило Ученика 
имело бы вид 12 ( ) * . Однако это невозможно, 
поскольку неизвестны соответствующие априорные ве-
роятности. В связи с этим рассмотрим стохастическую 
аппроксимацию 12 ( )  в виде

12 ( , ) .c c
Используется следующее решающее правило: при  

.t c  ситуация относится к классу 1 ( 1t ) в против-
ном случае – к классу 2 ( 2t ) . Здесь с — параметр, на-
страиваемый таким образом, чтобы минимизировать 
критерий качества стохастической аппроксимации пара-
метра * оптимального решающего правила 12 ( )

С учетом (9-11), условие минимума *J  имеет вид 
*

11 12

( )
( ) 0;

dJ c
c S h

dc
;

2
1

, 1

; , ( 1) ,k m
km

k m

d h d  (12)

где  – символ математического ожидания. Для решения 
уравнения (12) можно использовать следующий алго-
ритм стохастической аппроксимации:

1 *( , ) ( *) arg min ( )S
t t t

c
c I c a J c ;  (13)

1 11 12( , ) ( ) / .S
t t t t t tc I c c c S h l (14)

Величина ( *)a  – это наилучшая для Центра ап-
проксимация параметра решающего правила эксперта 

*. Поскольку S( t) можно представить в виде ( *),t  
то SI  относится к релейным процедурам [1].

Экспертный механизм информационного воздей-
ствия (кратко – ЭМИВ) включает процедуру обучения SI , 
использующую указания эксперта S(y

t
), и процедуру на-

казания f ( , )t ta y  на основе сопоставления оценки ta  с 
фактическим выходом Объекта y

t
. Формально ЭМИВ обо-

значается ( , )S
S I f . В нем управляющие воздействия 

Рис.2. . Адаптивный архетип «Ученик»
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формируются на основе прогнозных оценок параметра, 
получаемых посредством процедуры стохастической ап-
проксимации (13)

1 ( , )S
t t ta I a y ,    (15)

где y
t
 – наблюдаемое Учеником состояние Объекта, не 

обязательно совпадающее с его возможностями ( ).t ty
Предполагается, что Учитель-эксперт может установить, 
к какому классу 1

o  или 0
2  относится наблюдаемое со-

стояние y
t
. Однако возможности t  ему неизвестны. При 

этом Учитель не в состоянии выявить ситуации y
t
, в кото-

рых y
t
> t  Далее, в момент выбора состояния y

t
 Объекту 

известны текущие возможности t  Целевая функция Объ-
екта имеет вид (7).

Будем говорить, что ЭМИВ ( , )S
S I f  оптима-

лен, если оценки ta , получаемые на основе стохастической 
процедуры (14), сходятся к ( *)a  – наилучшей аппрокси-
мации параметра решающего правила эксперта *.

1 *( , ) ( *) arg min ( ).S
t t t t

c
a I a y a J c

Теорема. 2. Для того, чтобы ЭМИВ ( , )S
S I f  

был оптимальным и подавляющим, достаточно
( , ) ( ).t t t tf a y y a    (16)

Доказательство. Согласно (7), целевая функция 
Объекта зависит как от текущих, так и от будущих наказа-
ний ( ,..., ).t t T  По условию (16), текущее наказание 

( , )t t tf a y  возрастает (не убывает) с ростом показателя 
y

t
. Далее в ЭМИВ ( , )S

S I f  используется процедура об-
учения с Учителем SI  (15), определяемая по (14). По опре-
делению величина S(y

t
) возрастает (не убывает) с ростом 

показателя y
t
. Но, согласно (14) и (15), нормы a  с ростом 

S(y
t
) убывают (не возрастают), 1,t t T . С другой сто-

роны, согласно (16), с убыванием нормы a , будущее нака-
зание в периоде ( , )f a y  возрастает (не убывает) 
при любом , 1,t t T . Следовательно, с ростом пока-
зателя y

t
, будущие наказания ( , )f a y  возрастают (не 

убывают) 1,t t T . Целевая функция Объекта V
t
 – мо-

нотонно убывающая функция t, ,t t T . Сами t – 
монотонно возрастающие (неубывающие) функции по-
казателя y

t
. Следовательно, с ростом показателя y

t
 убыва-

ет (не возрастает) и целевая функция Объекта (7). По-
скольку y

t
 t  то максимум V

t
 достигается при ( ).t ty . 

Поэтому, согласно гипотезе разумности, Объект выбира-
ет ( ).t ty  Таким образом, ЭМИВ   ( , )S

S I f  – пода-
вляющий. При этом 1 1( , ) ( , ).S S

t t t t t ta I a y c I c  Со-
гласно (13), нормы Ученика ta  сходятся к ta ( *), что и 
требовалось доказать.

Теорема 2 допускает простую интерпретацию. 
Ученик использует указания Учителя S

t
, характеризую-

щие вредность Объекта в периоде t, y
t
 t  где t  – его не-

известные возможности. На основе этого он формирует 
оценки параметров решающего правила (6). Каждый шаг 
настройки этого параметра означает сдвиг, изменение 
восприятия Учеником наблюдаемой ситуации. Этот про-
цесс может быть охарактеризован древнегреческим сло-
вом «метанойя» (meta – над или вне, nous – ум, разум) [1].  
Механизм обучения Ученика опознаванию образов с 
Учителем является примером механизма метанойи.

Заметим, что согласно (14, 15), чем выше показа-
тели Объекта y

t
 тем ниже его оценка на следующий пери-

од (at+1) Поэтому адаптивный механизм ( , )S
S I f  как 

и механизм ( , )k
K I f  – прогрессивный. Это обеспе-

чивает дополнительные стимулы для «хорошего поведе-
ния» Объекта – при повышении показателя y

t
 Объект по-

лучает не только более высокое наказание, но и «планка 
оценки» для него в будущем понижается. Однако ЭМИВ   

( , )S
S I f  усиливает разброс показателей, связанный 

со случайными возможностями Объекта. Из-за этого ги-
потетическая неустойчивость организации может обер-
нуться реальной ее неустойчивостью.

ЭМИВ ( , )S
S I f , использующие релейные про-

цедуры оценки параметров с указаниями эксперта (14) и 
наказания (16), широко применяются в информацион-
ных войнах. К их достоинствам относятся простота и на-
дежность. Пусть y

t
 характеризует вредность Объекта, на-

пример, объем вредных выбросов. Величина ( *)a  имеет 
смысл оптимального прогноза выбросов с точки зрения 
минимизации риска (9). Величина ta  – текущий прогноз, 
или норма выбросов. При ее превышении ( y

t  
x

t
) Объект 

наказывается, в противном случае – нет. Очевидно, что 
назначение той или иной нормы связано с определен-
ным риском. При заниженной норме наказание незаслу-
женно. Формально это соответствует отнесению ситуа-
ции класса 1 (стремление Объекта к уменьшению вреда) 
к ситуации класса 2 («вредительство»). При завышенной 
норме, наоборот, наказание – редкость, что приводит к 
безнаказанности. Теорема 2 обосновывает использова-
ние этих процедур в условиях неопределенности, когда 
Ученик не может определить оптимальную норму ущер-
ба и использует процесс стохастической аппроксимации 
с подсказкой Учителя-эксперта.

Механизмы информационного 
воздействия в обществе

Неотъемлемой частью организации является кол-
лектив ее членов — заинтересованных лиц, которое мы 
называем обществом. Рассмотрим механизм информа-
ционного воздействия общества, состоящий из обуча-
ющихся и обучаемых заинтересованных лиц, пользуясь 
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адаптивными архетипами[1,2]. В качестве Центра высту-
пают коллектив Специалиста и Ученика с Учителем, а в 
качестве Объекта – представитель власти. Соответству-
ющий ему архетип – «Общество» (рис. 3). Исследование 
этого механизма включает анализ процедур индивиду-
ального выбора Специалиста и Ученика. Объект – пред-
ставитель власти – избран вести общее Дело в интересах 
членов коллектива и должен быть полезен им.

Совокупность членов коллектива, способных ока-

зывать влияние на Объект, называют общественностью. 
Например, демократическая общественность состоит из 
двух типов избирателей: обучающихся (архетип «Спе-
циалист») и обучаемых с помощью СМИ (архетип «Уче-
ник»). Обратная связь со стороны общественности – это 
общественное мнение, формирующее стимулы для даль-
новидного политика – Объекта.

Обучение основано на социализации – процессе 
формирования человеком определенной системы норм 
и ценностей, позволяющих ему функционировать в каче-
стве члена общества. Оно требует специальных знаний и 
экспертов. Поощрение Объекта заинтересованными ли-
цами проводится в зависимости от классификации ре-
зультатов его деятельности, которая, в свою очередь, за-
висит от соотношения фактического состояния (напри-
мер, потребления) и нормы («планки ожиданий»).

Эволюция организации и общества является ре-
зультатом функционирования политэкономической 
модели (рис. 4), в которой общество является субъектом 
управления. Пример – корпорация, субъектом управле-
ния которой является общество акционеров, а объек-
том – наемный менеджер, осуществляющий руковод-
ство корпорацией.

В качестве иллюстрации развиваемого подхода из 

области бизнеса используем корпоративное управление. 
Его механизмы объединяет внимание к интересам акци-
онеров, которые вверяют корпорации свои средства для 
эффективного использования. Конкурентоспособность 
и успех корпораций – результат коллективной работы, 
в которую вносят свой вклад менеджеры и другие наем-
ные работники, с одной стороны, и акционеры – с дру-
гой. Однако цели акционеров и работников различны. 
Корпоративный механизм призван согласовать интере-
сы заинтересованных лиц и сделать менеджмент подот-
четным. Это поддерживает доверие инвесторов и привле-
кает долгосрочный капитал.

Адаптивный механизм развития корпорации 
основан на гипотезе о ее прозрачности, смысл которой 
– в установлении связи эффективности деятельности ме-
неджера с ее оценкой заинтересованными лицами. Их 
коллектив выбирает правление (совет директоров), от-
ветственное за стратегическое управление корпораци-
ей. В его компетенцию входит контроль и стимулирова-
ние дальновидного менеджера (полезного Объекта), ко-
торый самостоятельно осуществляет оперативное управ-
ление корпорацией между заседаниями правления.

Рассмотрим механизм взаимодействия правления 
и Объекта (рис. 5). Выход руководимой менеджером кор-
порации в периоде t характеризуется показателем угроз 
y

t 
(например, риском). Величина y

t
 ограничена возмож-

ностями корпорации t : yt
 t . Но возможности t  членам 

правления (директорам) неизвестны. Самому менеджеру 
величина t  становится известной лишь в периоде t. По-
сле этого дальновидный менеджер выбирает y

t
 так, чтобы 

максимизировать свою целевую функцию (7), зависящую 
от оценок его деятельности директорами.

Со своей стороны, директора заинтересованы в 
использовании возможностей корпорации: ( )t ty  Что-
бы мотивировать менеджера к этому, директора оценива-
ют его деятельность в каждом периоде. Каждый из них, 
узнав результат y

t
, оценивает работу менеджера как удо-

влетворительную (оценка 0) или нет (оценка 1). Чем 
больше удовлетворительных оценок членов правления, 

Рис.3. Механизм информационного воздействия общества 
(архетип «Общество»)

Рис.4. Политэкономическая модель организации 
и адаптивные архетипы
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тем выше поощрение менеджера. Принимая решение, 
каждый директор использует процедуры обучения, сни-
жающие риск, связанный с классификацией деятельно-
сти менеджера. В зависимости от того, учатся ли директо-
ра самостоятельно или используют мнения эксперта, они 
относятся к обучающимся (архетип «Специалист») и обу-
чаемым (архетип «Ученик») (рис. 5).

Заметим, что в роли Учителя в российской прак-
тике часто выступает генеральный директор, поэтому к 
обучающимся членам правления относят независимых 
директоров [3]. Обучающийся директор (Специалист), 
решая задачу минимизации риска, использует процедуру 
обучения классификации в условиях неопределенности 
(5). При этом формируется норма b

t
 и, если оказывается, 

что y
t
b

t
, то оценка f

t
=1 , в противном случае f

t
=0. Член 

правления прозрачной корпорации может также исполь-
зовать советы эксперта. Обучаемый директор (Ученик), 
решая задачу минимизации риска, использует процедуру 
опознавания образов (14), основанную на указаниях 
Учителя (эксперта). В процессе обучения формируется 
норма ta  и если оказывается, что y

t
 ta  то оценка t=1, в 

противном случае  t=0. 
Прозрачность корпоративного механизма озна-

чает, что акционеры получают истинные данные и прав-
дивые оценки эксперта. Процедуры обучения классифи-
кации, принятия решений и стимулирования составляют 
адаптивный механизм функционирования прозрачной 
корпорации. Целевая функция дальновидного менедже-
ра в периоде t зависит от оценок директоров

),,...,,( TTtttt ffWV , 
где W– монотонно убывающая функция своих элементов.

Теорема 3. Адаптивный механизм функциониро-
вания прозрачной корпорации подавляет угрозы.

Отсюда вытекает важное для изучения корпора-
тивных информационных войн следствие: в прозрачной 

корпорации бессмысленно вести информационные вой-

ны, направленные на ее подавление.

Роль экспертов в информационных войнах
В лучшем случае эксперты говорят правду или на-

деются сказать правду. Если эксперт не прав, заинтересо-
ванное лицо пострадает и, возможно, сменит его. Н. Ма-
киавелли дает другой способ избежать манипулирования 
со стороны эксперта: «Суверен (т. е. могущественное за-
интересованное лицо – примеч. авт.) всегда должен при-
нять совет, но только когда он хочет, а не когда хотят дру-
гие. Наоборот, он должен отбить охоту пытаться давать 
ему советы, пока он сам не попросит об этом, потому что 
существует непреложный закон, что Суверену, который 
не мудр сам, никогда не дадут хорошего совета» [4].

Чтобы понять проблему экспертов, рассмотрим 
архетип «Заказчик». Заинтересованное лицо (Заказчик) 
нанимает эксперта, который выступает в роли Объекта. 
Проблема раскрытия потенциала эксперта – это пробле-
ма построения прогрессивного механизма его функци-
онирования. Как писал А. Вилдавский, «советники долж-
ны делать свою карьеру из работы, смысл которой – наи-
лучшим способом делать анализ». Однако чем лучше сде-
лан анализ, тем меньше потребность в последующих со-
ветах. И наоборот, чем больше остается вопросов, тем 
больше потребность в эксперте в будущем. Моральная 
ловушка для экспертов заключается в том, что, по словам 
М. Вебера, они «живут на» трудностях клиентов, а не «жи-
вут для» решения их [5]. Действительно, давать неверный 
совет – плохо, но здесь заложен более глубокий смысл. 
Смысл в том, что все эксперты должны нести ответствен-
ность в соответствии со своими обязанностями. Совет и 
влияние на конечные результаты ведут к ответственно-
сти, к которой нельзя относиться с легкостью, потому 
что власть находится как у тех, кто слушает совет и сле-
дует ему, так и у тех, кто дает совет.

Говорить правду власти означает возможность 
оказать влияние на нее, привести убедительные доводы 
для принятия решения. Есть вид доводов в информаци-
онных войнах, в основе которых лежат дворцовые ин-
триги [4]. Придворные в свите могущественного заинте-
ресованного лица (в терминах Н. Макиавелли – Сувере-
на) могут составить заговор с советниками и в подходя-
щий момент убедить его в правоте своей точки зрения. В 
этом случае советники делают больше, чем говорят прав-
ду власти. Они становятся политическими деятелями и 
принимают участие в создании групп поддержки в ин-
формационной войне.

Предположим, что эксперты объединились в кол-
лектив, и обучающаяся личность считает, что легче при-

Рис.5. Адаптивный механизм воздействия правления 
на менеджера
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нять предложенный ими план информационной войны, 
потому что остальные заинтересованные лица уже согла-
сились повиноваться указаниям экспертов, став, по сути, 
их Учениками. Конечно, эта личность еще может прини-
мать решения, но они отстают от изменений, вызванных 
«самопроизвольной» (а на самом деле – управляемой экс-
пертами) эволюцией. Эксперты приобретают функции 
управления. Происходит интеграция прогнозирования и 
управления, формирование экспертного механизма ин-
формационных войн. Реализуется архетип «Общество», в 
котором в роли Учителя выступает эксперт. Такой менед-
жмент называют технократией. Однако власть, приобре-
таемая экспертами, не санкционирована обществом и не 
афишируется. Поэтому содержание работы отличается 
от ее формы – того, что эксперты говорят о ней [6,7]. Пу-
блике и СМИ представляют образ экспертов как специа-
листов, выполняющих чисто технические функции, про-
фессионалов, которых интересуют только методы. При-
нимаются меры, чтобы показать, что эксперты не связа-
ны ни с одной политической партией, что они не слуги 
или агенты этих групп или правительства.

В то же время, когда эксперты посещают чинов-
ников высокого ранга или встречаются с представителя-
ми власти и могущественных СМИ, их поведение меняет-
ся [8]. Во время таких встреч проявляется озабоченность 
политическими аспектами. Эксперты не могут ограни-
читься только решением технических вопросов, потому 
что их собеседники все время возвращаются к полити-
ческим мотивам реформы. Эксперты хотели сохранить 
хорошие отношения с министром, который нанял их, 
и опасались показаться политически наивными и пото-
му опасными. И хотя беседа велась на техническом язы-
ке, они стремились показать, что понимают, какие поли-
тические трудности могут возникнуть в будущем. В под-
ходящее время они успокоили заказчиков, заверив в го-
товности консультироваться, прислушиваться к советам, 
быть покладистыми и не создавать при этом «трудно-
стей». Они не использовали слово «политика», но показа-
ли понимание забот политиков. Конечно, члены коман-
ды экспертов имели свои точки зрения на политическое 
планирование. Некоторые считали, что это техническая 
деятельность и основная задача заключается в том, чтобы 
убедить политиков в правильности своих рекомендаций 
и их применения на практике. Другие считали, что сле-
дует уделять больше внимания политическим реалиям, 
и высказывались за переговоры о приемлемых результа-
тах реформы. Были и такие, кого мало волновала ситуа-
ция в конкретной стране. Они хотели бы провести такую 
реформу, которая могла бы служить моделью для других 

стран, даже если она не будет принята в этой стране. Чет-
вертая группа рассматривала возможность иницииро-
вать радикальные изменения в обществе.

Механизмы адаптации и триумфа 
в информационном противоборстве

Успех в информационном противоборстве зави-
сит от социальной адаптации – взаимодействии лично-
сти или группы с социальной средой, в ходе которого со-
гласовываются требования и ожидания его участников. 
Важнейший элемент адаптации – согласование самооце-
нок и притязаний субъекта с возможностями и реалиями 
социальной среды.

Организации со сложной структурой включают 
Специалистов и Учеников. Исходя из полученных резуль-
татов, охарактеризуем особенности механизмов инфор-
мационных войн в однородных организациях – обучаю-
щемся и обучаемом обществах. Эволюция общества Спе-
циалистов, не допускающих манипулирования данными 
(«в просвещенном обществе»), построена на результатах 
реального Дела – материализме. Информационная война 

в просвещенном обществе ведет к развитию организа-

ции, включающей заинтересованных лиц и Объекта. Это 
утверждение можно назвать теоремой о прогрессивно-

сти информационных войн в просвещенном обществе.

Эволюция общества, состоящего из Учеников 
(«обучаемого общества»), построена на указаниях Учи-
теля. Механизмы информационных войн в нем постро-
ены на вере в Слово, идею. С философской точки зрения 
идея – форма отражения в мысли объективной реально-
сти, включающая осознание цели дальнейшего познания 
мира. Идеализм как вера в идею, Слово выступает в неко-
тором смысле антиподом материализма, как веры в ре-
альное Дело. Идеализм и материализм – противополож-
ности. Однако, с точки зрения информационных войн, 
они находятся в единстве, поскольку идеализм и матери-
ализм побуждают к информационных войнам в разных 
типах обществ.

Идеализм как вера в идею связан с идеологией, как 
системой идей. Носителем идей является Учитель. Часто 
масштабная идея или идеология выражается Учителем в 
виде миссии, предназначения. Ее убедительность нахо-
дит отражение в харизме Учителя. Идеологический меха-
низм – это экспертный механизм информационных войн 
обучаемого общества, в котором эксперт-Учитель являет-
ся проводником определенной идеологии. Идеи Учителя, 
его идеология передаются Ученикам – членам обучаемого 
общества в виде указаний и мнений. Под их влиянием ме-
няются нормы принятия решений Учениками, их индиви-
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дуальное и коллективное сознание. Тем самым осущест-
вляется управление Объектом. Он раскрывает свой потен-
циал при развивающем механизме и скрывает – при по-
давляющем. Следовательно, за счет сочетания развиваю-
щих и подавляющих механизмов в разных областях де-
ятельности можно переориентировать усилия Объекта в 
направлении, необходимом Учителю-идеологу, и затор-
мозить развитие в остальных направлениях.

Таким образом, информационная война в обучае-
мом обществе построена на идеологии, включающей ге-
нерирование указаний Учителя-идеолога и их внедрение 
в практику принятия решений Учениками. Поэтому ее 
можно назвать идеологической войной. Материалисти-

ческая идеология выражается в последовательности ука-
заний идеолога-Учителя, отражающих реальные резуль-
таты функционирования Дела. Если все члены обучаемо-
го общества используют процедуры обучения опознава-
нию образов (15) и стимулирования (16), то из теоремы 
2 следует, что прогрессивная идеология Учителя приво-
дит к раскрытию потенциала, развитию Объекта и заин-
тересованных лиц, т. е. обучаемого общества. Таким об-
разом, материалистическая идеология приводит к раз-

витию обучаемого общества в информационной войне. 

Это утверждение назовем теоремой материалистической 
идеологической войны.

Регрессивная идеология выражается в последова-
тельности указаний идеолога-лжеучителя, противопо-
ложных результатам функционирования Дела. Если все 
члены обучаемого общества используют процедуры об-
учения опознаванию образов (15), то регрессивная иде-

ология приводит к упадку Дела и деградации обще-

ства. Таким образом, регрессивная идеология приводит 

к упадку обучаемого общества. Это утверждение назо-

вем теоремой регрессивной идеологической войны.

Обе теоремы об идеологических войнах справед-
ливы и для виртуального общества, состоящего не только 
из Учеников, но и из Специалистов, учитывающих вирту-
альные ценности. Например, лжеучитель, используя про-
цедуру формирования виртуальных ценностей, может 
обеспечить регрессивность механизма за счет манипули-
рования последовательностями их котировок (т. е. «ука-
заниями»), которые используются в процессе обучения. 
Следовательно, теорема регрессивной идеологической 
войны справедлива и для виртуального общества.

Обобщим теоремы об идеологических войнах. 
Эффективной будем называть идеологию, обеспечиваю-
щую необходимую Учителю эволюцию виртуального об-
щества (т. е. его развитие или деградацию). Соответствен-
но эффективная идеология может быть прогрессивной 
или регрессивной. Объединяя утверждения этих теорем, 
получаем следующее утверждение: эффективная идео-

логия, включающая последовательность указаний Учи-

теля в виртуальном обществе, приводит к необходимо-

му ему результату информационных войн. Это утверж-
дение можно назвать теоремой идеологической войны.

Ускорение изменений превращает почти всех 
членов общества в Учеников или Специалистов, которые 
руководствуются виртуальными ценностями, а не реаль-
ными результатами Дела. Например, члены Комитета по 
поддержанию международной стабильности (SWIIS) ав-
торитетной Международной федерации автоматическо-
го управления (IFAC) пришли к мнению, что 90 % чле-
нов общества можно отнести к Ученикам [1]. На практи-
ке западное общество в большей части исповедует фило-
софию идеализма. Это существенно облегчает примене-
ние механизмов информационных войн, основанных на 
рефлексии, агитации и пропаганде.
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