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Аннотация. Автор раскрывает тенденции сближения современной системной внешнеполитической 
борьбы,  которая развивается ведущими зарубежными странами в условиях мирного времени в ка-
честве их «национальной обороны», и   стратегической информационной борьбы. Согласно стоящим 
стратегическим задачам и развитию зарубежного опыта рассматриваются актуальные направле-
ния современной организации национальной обороны России и информационных основ её ведения.

 Annotation. The author reveals the trend of approach of modern system foreign struggle, which develops leading 
by foreign countries in times of peace as their "national defense", and strategic information warfare. According to 
the standing strategic objectives and the development of international experience discussed current trends in the 
modern organization of national defense of Russia and its conduct information bases.
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Современное развитие внешнеполитической 
борьбы ведущих зарубежных стран в разрешении их 
международных противоречий проявляет тенденцию 
к укреплению организационных и технологических 
основ её ведения  как стратегической системной инфор-
мационной борьбы. 

Её главные оперативно-стратегические установ-
ки – не поражение или установление прямого контро-
ля над территориями  и массами противника, а разверты-
вание системы таких невоенных (политических, дипло-
матических, информационных, экономических, эколо-
гических и др.) и военных воздействий, которые бы ин-
формационно и психологически склоняли руководство 
противника к принятию решений и изменению полити-
ки согласно интересам субъекта управления при мини-
мизации затрат и потерь последнего [1–3].

Характерная черта такой борьбы – стирание раз-
личий между её мирными и военными этапами  по мас-
штабам и решимости выдвигаемых в них политико-
стратегических целей и уровню действенности исполь-

зования системы военных   (непрямых в мирное время) 
и невоенных мер в их достижении [4–5]. 

Её организация в мирное время ориентирована 
на упреждающее системное (и сетевое) ослабление кри-
тически важных элементов невоенных и военных основ 
функционирования, обороны и безопасности  противо-
стоящей стороны, которое позволяет субъекту управле-
ния достигать свои стратегические установки без прямо-
го вооруженного насилия или предпосылки их последу-
ющей быстрой военно-силовой  реализации [6–7].

Расширяемые возможности ведущих зарубеж-
ных стран в этой области определили развитие в систе-
мах обеспечения их национальной безопасности специ-
ализированных сегментов управления такой  борьбой в 
условиях мирного времени («отсутствия войны»), в том 
числе с её понятийным выделением в качестве «нацио-
нальной обороны»,  что одновременно отразило непо-
средственное и организованное включение в эту борьбу 
совместно с военными структурами гражданских пред-
ставителей государственного невоенного, частного и об-
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щественного секторов национального развития. 
Так, в США под стратегией национальной безопас-

ности (nаtional security strategy) понимается «наука и ис-
кусство создания, применения и координации диплома-
тической, экономической, военной и информационной 
мощи нации в интересах достижения целей националь-
ной безопасности» [8]. К предмету национальной оборо-
ны относится системная деятельность в данной области 
с использованием мер непрямого или прямого военно-
го насилия согласно положениям стратегии националь-
ной обороны (national defense strategy) [9–11]. Подготов-
кой специалистов стратегического управления такой де-
ятельностью ведает Университет национальной оборо-
ны США, где Центр исследований «сложных операций» 
предметно развивает теорию этой борьбы. 

Во Французской Республике деятельностью по 
развитию и реализации системы невоенных и военных 
мер в защите её интересов и безопасности руководят 
специализированные органы её стратегического управ-
ления – Комитет национальной обороны и Генеральный 
секретариат национальной обороны во главе с высшими 
должностными лицами государства.

В рамках этого подхода термин «национальная 

оборона» стал отражать специализированную фор-

му системной внешнеполитической борьбы государ-

ства по достижению его международных целей с мини-

мизацией его затрат и потерь на основе сопряжения 

и оптимизации военных и невоенных усилий по гибко-

му системному (и сетевому) управлению состояниями 

противника согласно особенностям обстановки.

В развитии отечественной истории националь-
ная консолидация невоенных и военных возможностей в 
борьбе с противником традиционно производилась  пре-
имущественно в военное время.  Практика  комплексной 
невоенной  и военной  защиты внешних интересов и без-
опасности страны в условиях мирного времени велась с 
ограниченным уровнем научной проработки  и совер-
шенствования её системной организации. 

Стратегия национальной безопасности Россий-
ской Федерации до 2020 года [12] (далее – Стратегия), 
принятая в 2009 году, нормативно расширила понима-
ние  задач и содержания предметной области националь-
ной обороны согласно развитию современных условий, 
требований и возможностей.

Вместе с необходимостью учета опыта и угроз за-
рубежной системной практики национальной обороны 
в составе  факторов, обусловивших новые  требования к 
её отечественному развитию, выступили: снижение воз-
можностей государства в традиционном стратегическом 

военно-силовом  сдерживании сильного противника (с 
опорой на его ракетно-ядерное устрашение),  важность 
уклонения в этих условиях от прямого противоборства 
и развертывания гибкого стратегического сдерживания, 
под которым понимается  «…комплекс взаимосвязанных 
политических, дипломатических, информационных, 
экономических, военных и других мер, направленных на 
сдерживание, снижение и предотвращение угроз и агрес-
сивных действий со стороны какого-либо государства 
(или коалиции государств) [14]».

Отражая указанные обстоятельства, Стратегия 
определила национальную оборону в составе основных 
стратегических приоритетов национальной безопасно-
сти страны (вместе с государственной и общественной 
безопасностью) и её «стратегические цели совершен-
ствования … в предотвращении глобальных и региональ-
ных войн и конфликтов, а также в осуществлении стра-
тегического сдерживания в интересах обеспечения воен-
ной безопасности. Стратегическое сдерживание предпо-
лагает разработку  и системную реализацию комплекса 
взаимосвязанных политических,  дипломатических, во-
енных, экономических, информационных и иных мер, 
направленных на упреждение  или снижение угрозы де-
структивных действий со стороны государства-агрессора 
(коалиции государств) » (ст. 26).

Согласно этим положениям стратегическая роль 
в совершенствовании национальной обороны России 
придается повышению системного уровня её управле-

ния, организации и практики в условиях мирного време-

ни в интересах решения совместными невоенными и во-
енными мерами стратегических задач: предотвращения; 
снижения и упреждения угроз в военной сфере, а также 
(что официально не  выделено, но предполагается); до-
стижения определенного соотношения противостоящих 
сил в борьбе, которое будет определять при необходи-
мости возможность её последующего эффективного  ве-
дения с использованием прямого вооруженного насилия. 

Архитектоника научных ориентиров возможного 
системного развития российской национальной обороны 
(далее – НО) отражена следующими положениями, разра-
ботанными с учетом зарубежного опыта в этой области. 

Целевые  установки курса НО ориентируют раз-
витие её мер на реализацию политико-стратегических 
установок государства в защите его интересов и безопас-
ности при разрешении международных противоречий. 

Политические установки курса НО отражают в 
той или иной форме политико-стратегические цели го-
сударства в заданной области внешних отношений (по-
добно тому как  его политические цели в войне отража-
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ют  общую систему целей его политики в отношениях с 
противником).

Оперативно-стратегическая цель курса НО зада-
ет (посредством системно-параметрического описания) 
искомое состояние оперативной обстановки в развитии 
противника и международных отношений в целом, до-
стижение которого призвано обеспечить разрешение су-
ществующие противоречия согласно выдвигаемым поли-
тическим целям государства. 

Обоснование искомого состояния оперативной 
обстановки производится на основе системного анали-
за факторов (в развитии противника, собственной сто-
роны,  обстановки в целом и др.), определяющих возмож-
ности: а) достижения  данной оперативной обстановки; 
б) реализации на её основе конечных политических це-
лей и в) разработки стратегического курса НО, призван-
ного обеспечить  достижение этих целей согласно зада-
ваемым критериям.

Выдвигаемая стратегическая цель конкретизиру-
ется в виде системы стратегических  задач по искомому  
развитию тех сфер обстановки, которые  выделяются как 
определяющие. Решение каждой задачи системно сопря-
гает развитие: а) комплекса профильных мер её предмет-
ной области и б) комплекса мер усиления их результа-
тивности. Последние реализуются посредством проеци-
рования на развитие профильной  области результатов и 
целевых актов параллельной деятельности в смежных об-
ластях  международных отношений.

В рамках такой системно-сопряженной организа-
ции решения комплекса выдвигаемых стратегических за-
дач развертывается и  системное решение указанных за-
дач в сфере противодействия   военным угрозам, где в 
усиление её профильных мер гибко используются разно-
сторонние внешние и внутренние меры смежных сфер 
деятельности. 

Согласно этому в оперативных планах НО задает-
ся системно-параметрическое описание искомых состо-
яний оперативной обстановки и конкретных объектов 
управления. Оно определяет стратегические задачи реа-
лизации мер НО в сферах предотвращения, снижения и 
упреждения угроз  в военной сфере. Они предписывают 
(в установленных условиях, периодах времени, вариантах 
действий и формах достижения) обеспечить следующие 
параметры развития искомой оперативной обстановки.

1. В сфере системного предотвращения военных 
конфликтов: показатели и критерии порогового систем-
ного ослабления влияния или нейтрализации возмож-
ных источников: а) стратегических противоречий про-
тивостоящих сторон с данным государством и б) кон-

фликтной эскалации этих противоречий.
2. В сфере системного снижения  возможных 

угроз в военной сфере:  показатели и критерии систем-
ного снижения  заданных (к примеру, внешне- политиче-
ских, административных, финансовых,  научных, техно-
логических, информационных, производственных, тор-
говых, социально-экономических, экологических, демо-
графических, общественно-психологических, внутрипо-
литических, военных) возможностей противостоящих 
сторон в наращивании и/или  реализации конкретного 
вида потенциальных и реальных угроз  государству.

3. В сфере  непрямого системного упреждения ре-
ализации возможных военных угроз: показатели и кри-
терии развития внутренних и внешних условий, опреде-
ляющих готовность государства к упреждающему непря-
мому системному срыву угрожающих планов и действий 
противостоящих сторон.

4. В сфере  возможного прямого противодействия  
военным угрозам: показатели и критерии развития вну-
тренних и внешних условий, определяющих готовность 
государства к действенному системному решению задач 
борьбы с прямым использованием  военно-силовых мер.

Архитектоника предметной области НО, разви-
ваемой согласно указанным установкам,  отражена в об-
щем виде на рис. 1. 

Оптимизационная функция НО обеспечивает за-
дачу выбора наиболее эффективных  для заданных усло-
вий обстановки вариантов развития курсов НО в интере-
сах максимизации показателей С, С/U и C/ UХ  при дости-
жении искомых целей (С)  внешней политики России в 
условиях развития (U)  и реализации (UX) угроз её воен-
ной безопасности. 

Задача решается посредством системной оптими-
зации невоенных и военных мер НО (N) и материальных 
затрат (М) при обеспечении комплексных воздействий 
на определяющие факторы (С, В, А) обстановки.

В методологическом плане такой подход предпола-
гает структурную теоретико-прикладную конкретизацию 
факторов А-G (с необходимыми степенями детализации 
и агрегации информационного отражения их элементов, 
связей и процессов), формирование их частных и обоб-
щенных показателей и критериев, действенных методов и 
моделей  их оценки, способов организации, планирования 
и оптимизации курсов и мер НО и других вопросов, разви-
ваемых в рамках единого системного подхода.

 Общая логика оперативного применения систе-
мы внешних мер НО. Стратегически главный объект их 
влияния – область политических отношений противо-
стоящей стороны. Поэтому системные меры государства 
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ориентируются во внешней сфере их развития на сопря-
женное (через разные сферы и механизмы) иницииро-
вание таких состояний национального развития и вли-
ятельных субъектов противостоящей стороны, которые 
склоняют её руководство к принятию политических ре-
шений согласно интересам данного государства и вне 
конфликтных отношений с ним.

 При действенной организации данные меры НО 
призваны обеспечивать заблаговременное вскрытие и 
ослабление внешних и внутренних (политических, ин-
формационных, экономических, военных и пр.) источ-
ников возникновения и обострения таких противоречий. 

По мере отклонений политики противостоящей 

стороны от интересов государства производится взве-
шенное усиление  невоенных и военных мер непрямого 
(маскируемого, асимметричного, опосредованного, не-
традиционного) насильственного характера, ориентиру-
емых на  её несиловое склонение или непрямое силовое 
принуждение к изменению данной политики.

При обострении противоречий,  выходящих за 
границы допускаемого стратегическими интересами 
и безопасностью государства, система мер НО мирно-
го времени призвана обеспечить непрямое критическое 
ослабление невоенных и военных основ способности и 
готовности противника к возможному прямому военно-
силовому разрешению данных противоречий.

   : 
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Рис.1. Архитектоника предметной области и возможной системной оптимизации 
курсов национальной обороны России
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При развитии военно-силовых планов и действий 
противостоящих сил, представляющих прямую угрозу 
интересам и безопасности государства, система мер НО 
призвана обеспечить упреждающий непрямой силовой 
или прямой силовой срыв их реализации и деэскалацию 
данной угрозы.

Потенциал политических курсов и внешних мер  
НО государства включает в общем виде базовые вариан-
ты трех основных видов (рис. 2): 1) несилового; 2) непря-
мого силового и 3) прямого силового характера (послед-
ний – в условиях прямой вооруженной борьбы).

Непрямые и прямые силовые возможности Рос-
сии предполагают укрепление согласно планам развер-
тывания её прототипа ДАРПА (США) и  расширения с 
2013 года спектра разработок оружия на новых физиче-
ских принципах, в том числе волнового, генетического, 
психофизического и иного [20].

Развиваемый потенциал мер государства в веде-
нии НО получает реализацию  в тех или иных формах и 
сочетаниях согласно определяющим условиям, задачам и 
возможностям. 

Системный подход к организации НО предпола-
гает в развитии любого из базовых политических кур-
сов государства сопрягаемое – опорное или обеспечива-
ющее – использование на оптимизируемой основе допу-
скаемых  мер  из состава всех трех базовых вариантов 
внешних воздействий. 

В качестве опорных мер НО выступают те, кото-
рые соответствуют развиваемому варианту политическо-
го курса государства по отношению к данной стороне. 

Остальные меры согласованно задействуются в их 
поддержке в рамках Плана   оперативного применения 
сил НО (или конкретной стратегической операции НО) 
и согласно принимаемым политическим и оперативным 
решениям по ходу развития обстановки.

Варианты политических и оперативных устано-
вок НО государства в системной защите его внешних ин-
тересов и военной безопасности, развиваемой в рамках 
такого подхода  в различных условиях мирного времени,  
отражены в общем виде в таблице.

Особо важную роль в  планировании и организа-
ции мер НО играют влиятельные социальные (индиви-
дуальные и групповые) субъекты в функционировании 
противостоящей стороны, которые относятся к составу 
основных объектов  системных операций и акций совре-
менной НО.

Их состояния и действия – важный и нередко реша-
ющий фактор готовности тех или иных сил, сфер и всей 
страны к  развитию внешнеполитической борьбы мирно-

го и военного времени, в том числе в диапазоне от всемер-
ной поддержки  своего руководства до подобной (скрыт-
ной или явной) поддержки иной стороны в ней (рис. 3). 

Разноплановая работа по заблаговременному 
вскрытию, искомой трансформации и гибкой реализа-
ции психологических особенностей заданных субъек-
тов социума проводится комплексно и скоординирова-
но. Она ведется на стратегическом, оперативном и такти-
ческом уровнях борьбы с проецированием результатов 
параллельного развития разноплановых отношений на 
определяющие рациональные, подсознательные и бессо-
знательные основы психологических состояний, ценно-
стей и мотиваций  объектов управления, находящихся в 
разработке.

Исторически и оперативно накапливаемые ре-
зультаты этих воздействий непосредственно учитывают-
ся и  системно усиливаются в целевой работе с конкрет-
ными персоналиями и группами. 

Она  индивидуально ведется по линиям разведки, 
информационных (психологических, в компьютерных 
сетях, информационно-технических, нетрадиционного 
характера, других) и  специальных операций, в том числе 
под прикрытием различного рода деловых отношений, 
международных и общественных  организаций, связей 
этно-культурного, индивидуального и иного характера. 

В свете изложенного особую роль в системной ор-
ганизации  и эффективности операций НО играют сферы 
специальной деятельности и  информационной борьбы. 

Определяющую же стратегическую роль в разви-
тии данных факторов и борьбы в целом играет общее  
соотношение сил противоборствующих сторон в обла-
сти их  информационно-управленческих (специальных, 
аналитико-прогнозных, плановых, принятия решений, 
координационных, исполнительных и иных) возможно-
стей в этой борьбе.

В сфере непосредственно информационной 
борьбы решается расширенный состав определяющих 
задач курса и операций НО.

К их числу основных задач относятся:
• системное информационное отображение не-

обходимых элементов, связей и процессов в развитии 
оперативной обстановки и состояний заданных объек-
тов оперативных воздействий;

• системное планирование комплексов опера-
тивных мер (в возможных сферах социо-практических, 
социо-информационных, техно-информационных и 
природно-экологических отношений), которые развер-
тываются в интересах достижения искомых прямых и не-
прямых (опосредованных, асимметричных и др.) инфор-



ИНФОРМАЦИОННЫЕ  ВОЙНЫ  №3 (23) 2012

16

Ри
с.

2.
 О

бщ
ая

 с
тр

ук
ту

ра
 м

ер
 н

ац
ио

на
ль

но
й 

об
ор

он
ы

 и
 б

аз
ов

ы
е 

сп
ос

об
ы

 и
х 

си
ст

ем
но

й 
ре

ал
из

ац
ии

 в
 о

бе
сп

еч
ен

ии
 в

не
ш

не
по

ли
ти

че
ск

их
 ц

ел
ей

 г
ос

уд
ар

ст
ва



ИНФОРМАЦИОННЫЕ  ВОЙНЫ  №3 (23) 2012

17

Ри
с.

 3
.  

Си
ст

ем
ны

е 
во

зд
ей

ст
ви

я 
на

 п
ро

ти
вн

ик
а 

и 
ро

ль
 е

го
 ч

ел
ов

еч
ес

ко
го

 ф
ак

то
ра

 в
о 

вн
еш

не
по

ли
ти

че
ск

ой
 б

ор
ьб

е



ИНФОРМАЦИОННЫЕ  ВОЙНЫ  №3 (23) 2012

18

мационных эффектов и их системных резонансов в воз-
действиях на заданные объекты управления;

• системное инициирование конкретных  мотива-
ций и действий заданных социальных субъектов проти-
востоящей стороны на основе прямых, непрямых и резо-
нансных воздействий на их состояния;

• системное обеспечение информационной без-
опасности курсов и операций НО, их движущих сил, 
средств, планов, участников и мероприятий.

Некоторые теоретико-методологические аспекты 

планирования и моделирования подобных  системных 
операций НО в условиях мирного времени предполага-
ется осветить в следующих публикациях.

С учетом складывающихся  геополитические реа-
лий  важно заметить, что активно развивать рассматрива-
емую системную деятельность государства в тех масшта-
бах и формах, в которых современный западный опыт 
проявляет её высшую эффективность в условиях мирно-
го времени, текущие исторические обстоятельства Рос-
сии, по-видимому, пока не позволят. 

Варианты установок операций национальной обороны государства 
в условиях мирного времени

Политические и оперативные установки системных операций национальной обороны в 
различных вариантах обстановки мирного времени

Инициировать в функционировании опорных сфер жизнедеятельности и безопасности за-
данной внешней стороны развитие элементов, связей и процессов, которые определят действен-
ность влияния государства на её политику, а при возникновении возможных противоречий – их 
мирное разрешение (пороговое ослабление, нейтрализацию) согласно его условиям 

При невозможности предотвратить в развитии внешней стороны нарастание опасностей 
стратегическим интересам государства   инициировать при опоре на сформированные возможно-
сти такие процессы и противоречия в её развитии, которые приведут к необходимым сдвигам в ру-
ководстве и политике данной стороны согласно интересам государства и без проявления его при-
частности к этим процессам

При ужесточении конфронтации с противостоящей стороной обострить – с опорой на 
ранее сформированные возможности легальные и специальные операции информационно-
психологической борьбы – комплекс внутренних и внешних противоречий в развитии данной сто-
роны и её союзников, которые ослабят её готовность к дальнейшей конфронтации в условиях: а) не-
использования и б) наращивания государством демонстративных мер военно-силового характера

При невозможности  предотвратить или сдержать в несиловой или первичной политико-
силовой форме действия противостоящей стороны, угрожающие стратегическим интересам госу-
дарства: а) не препятствовать или б) способствовать в непрямом виде обострению таких её (кри-
зисных, конфликтных, стихийно-бедственных и др.) противоречий, которые определят необхо-
димость оказания данной стороне военно-миротворческой помощи, и осуществить эту помощь с 
участием государства согласно обращению местных авторитетных государственных и обществен-
ных деятелей с последующей стабилизацией обстановки согласно его интересам 

При интенсификации угрозы военного конфликта с противником  обеспечить упрежда-
ющее развертывание системы специальных, политических, экономических, информационных и 
непрямых военных (вместе с указанными специальными) операций, всестороннее ослабляющих 
критически важные элементы внутренних и внешних основ способности и готовности противо-
стоящей стороны вести вооруженную борьбу в её вероятном (наступательном, контрнаступатель-
ном, оборонительном или ином)  виде в заданных условиях обстановки
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Вместе с тем эту практику, вероятно, актуаль-
но усиливать в требующих того зонах окружения стра-
ны, наращивание активного контроля над которыми со 
стороны ведущих зарубежных сил может иметь страте-

гические последствия для будущего России. Взвешенное 
развитие теории, методологии и гибкой практики такого 
плана будет укреплять базовые возможности системного 
сдерживания и сильного противника. 
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