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IV. ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

УДК 519.856

Аннотация. Предлагается по интегральному показателю модель обоснования состава и оценки эф-
фективности систем информационной безопасности, применяемой для обеспечения с заданной эффек-
тивностью действий крупномасштабных социально-экономических организаций в конфликте “сопер-
ничество”. Модель разработана на основе теоретико-игрового подхода, базирующегося на методах те-
орий многошаговых биматричных игр на выживание с ненулевой суммой, принятия решений в услови-
ях неопределенности, максимина, оптимального распределения ресурсов, методов конечноразностных 
уравнений и динамического программирования.

Annotation. The model of justification of structure and the assessment of efficiency of the information security 
systems applied to providing with set efficiency of actions of the large-scale social and economic organizations in 
the conflict "rivalry" is offered on an integrated indicator. The model is developed on the basis of the game-theoretic 
approach which is based on methods of theories of multistep bimatrix games of survival with the nonzero sum, 
decision-making in the conditions of uncertainty, a maximine, optimum distribution of resources, methods of the 
final and differential equations and dynamic programming.
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1. Введение

В современных условиях выполнение задач 
различного рода крупномасштабными социально-
экономическими организациями (СЭО) уровня ТНК, ре-
гионов и различного предназначения предприятий, об-
ладающих определенной свободой выбора форм дея-
тельности, осуществляется в условиях конкуренции. Кон-
куренция представляет борьбу за достижение целево-
го превосходства в предметной области одной из кон-
фликтующих СЭО и в реальности она проявляется в фор-
ме конфликта “соперничество”. Реализация целей СЭО в 
конфликте достигается активным (ликвидацией, нейтра-
лизацией, выводом из строя, захватом и т.п.) и / или ин-
формационным (снижением эффективности до опреде-
ленного уровня функционирования информационных 

систем и средств на основе дезинформации, имитации, 
помехового воздействия, скрытности работы, информа-
ционной недоступности и т.п.) воздействием на их изна-
чальные ресурсы в целях снижения конкурентоспособ-
ности друг друга до некоторого минимального уровня 
в борьбе за владение находящимся в сфере их интере-
сов ресурсов. Исходя из этого, функционирование СЭО 
осуществляется в формах повседневной деятельности 
(ПД) и экстремальных действий (ЭД) на основе принятия 
управляющих решений, направленных на координиро-
ванное применение сил и средств для нейтрализации ак-
тивных действий конкурирующих СЭО (реализация ис-
полнительной или наступательной функции) и обеспе-
чения эффективных действий (или безопасности) сво-
их сил и средств (реализация защитной или оборони-
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тельной функции) для достижения поставленных целей 
в конфликте. Вследствие существующей неопределенно-
сти о целях, задачах, способах применения сил и средств 
СЭО, начале и продолжительности активных действий на 
этапе ЭД конфликт носит нелинейный, стохастический 
характер и является конечным по времени действий до 
достижения одной из организаций минимально допусти-
мого уровня жизнедеятельности.

В общем случае СЭО по совокупности системоо-
пределяющих признаков представляет, как показано в ра-
боте [1] функциональную организационно-техническую 
систему (ФС) в виде объединенной единством цели 
пространственно-распределенной совокупности иерар-
хических элементов управления, добывания (сбора, ана-
лиза, обработки и обобщения) информации и исполне-
ния (ОТС высшего, среднего и малого уровня функцио-
нальной деятельности, большого количества технических 
систем и комплексов), предназначенной для выполнения 
с заданной эффективностью поставленных задач. Свя-
зи между элементами в структуре ФС, исходя из характе-
ра выполняемых задач, организационно определяются от-
ношениями управления (подчиненности), информацион-
ного обеспечения, взаимодействия и исполнения с учетом 
пространственно-временных ограничений. 

Эффективность функционирования ФС в значи-
тельной степени определяется условиями динамическо-
го взаимодействия с конкурирующими ФС (для конкрет-
ности, ФС {B}) при выполнении поставленных задач на 
этапах конфликта, структурированного исходя из мно-
гоуровневости структуры построения на иерархиче-
скую систему типовых ядер конфликта уровня [2]: дву-
сторонних действий – соответствует уровню ФС; сце-
нариев – организационных и высшего уровня функци-
ональной деятельности организационно-технических 
систем (ОТС); эпизодов – ОТС среднего и малого уров-
ня функциональной деятельности и технических си-
стем (ТС); ситуаций – комплексов; дуэлей – отражают 
условия конфликта оборонительных и исполнитель-
ных элементов (ОБЭ, ИЭ) ФС со средствами ИЭ и ОБЭ 
конкурирующих ФС и состояний, характеризующих 
информационное взаимодействие между отдельными 
ОБЭ (ИЭ) и источниками информации (информаци-
онными средствами и / или сотрудниками) конкурен-
тов. Основным критерием функционирования ФС явля-
ется требуемая эффективность, характеризующая вы-
полнение ею определенного количества поставленных 
задач для динамически изменяющейся конкурентной 
среды при проведении различного типа финансово-
экономических операций (ФЭО).

Конкурирующие ФС для принятия решений в кон-
турах управления используют информацию, получаемую 
на основе анализа и обобщения имеющейся априорной 
информации, агентурных данных, данных из сети Интер-
нет, средств массовой информации и т.п., а также от раз-
личного типа источников информации (информацион-
ных средств и сотрудников организаций, как носителей 
“ценной” информации – ИИ), объединенных единством 
цели в информационно-управляющие системы (ИУС) до-
бывания информации и управления ИЭ, ОБЭ, ОЭ и сред-
ствами информационной безопасности (ИБ) объектов 
ФС {В}. Структура управления элементами – ИЭ (ОБЭ) в 
структуре систем ведения наступательных (оборонитель-
ных) действий (СНД, СОД) при проведении ФЭО в форме 
одиночных, групповых и массированных действий (ОД, 
ГД, МД) основывается на контурах: добывания информа-
ции для вскрытия элементов ФС; управления СНД (СОД), 
осуществляющих целераспределение и управление ИЭ 
(ОБЭ) по вскрытым ОБЭ (ИЭ) ОТС; управления элемента-
ми СНД (СОД); функционирования отдельных источни-
ков добывания информации и непосредственного управ-
ления элементами СНД (СОД). Исходя из этого исклю-
чение или искажение и/или разрушение информации в 
контурах управления элементами и СНД (СОД) в целом 
приводит к возрастанию неопределенности условий кон-
фликта и увеличению риска принятия ФС {В} ошибочно-
го или несвоевременного решения.

Выполнение задач любой из конкурирующих ФС 
на каждом из этапов конфликта базируется на принятии 
управляющих решений на основе данных, полученных от 
информационных систем и средств на этапах получения, 
сбора, обобщения, соответствующей обработки и переда-
чи о характеристиках конкурирующей стороны и услови-
ях конфликта. Поэтому при нейтрализации активных и / 
или информационных конкурентных угроз деятельности 
ФС особую значимость приобретают методы и средства 
снижения эффективности их функционирования, осно-
ванные на уменьшении информативности необходимых 
для принятия решения данных. В качестве основы данных 
методов и средств снижения информированности элемен-
тов ФС в современных условиях наибольшее развитие по-
лучили методы и средства ИБ. Это обусловлено тем, что: 1) 
основой принятия решений всегда является информация, 
разрушение и/или искажение которой в контурах управ-
ления любой ФС приводит к возрастанию информаци-
онной неопределенности и риску принятия неадекватно-
го реальной обстановке решения; 2) носителями инфор-
мации и исполнителями управляющих решений являются 
сотрудники ФС, поддающиеся активному / информацион-
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ному влиянию; 3) в активной фазе конфликт протекает в 
виде различного уровня и интенсивности информацион-
ных операций, логически распадающихся на иерархиче-
скую структуру информационных процессов взаимодей-
ствия различного уровня элементов конкурирующих ФС; 
4) обеспечение заданной эффективности применения ФС 
может достигаться комплексным применением методов и 
средств защиты ИИ (в том числе и сотрудников, как носи-
телей “ценной” информации); противодействием инфор-
мационному процессу принятия решений в иерархиче-
ской структуре контуров управления конкурирующих ФС; 
информационным мониторингом облика (состава, харак-
теристик и порядка функционирования) и способов при-
менения конкурирующих ФС и информационным марке-
тингом производимой продукции на прогнозируемом сег-
менте рынка. Так как информационные системы и сред-
ства ФС {B} интегрируются в единые ИУС, то для обеспе-
чения требуемой эффективности применения ФС необ-
ходимо комплексное и согласованное использование ме-
тодов и средств ИБ различного функционального назна-
чения и организационного подчинения. Вследствие того, 
что реализация оборонительной и наступательной функ-
ций является не прерогативой ФС, обеспечение выполне-
ния данного условия в полном объеме возможно лишь в 
рамках конфликтно-разрешающих структур, в качестве 
которых в современных условиях рассматриваются раз-
личного уровня системы информационной безопасности 
(СИБ). При этом под СИБ понимается совокупность объ-
единенных единством цели и управлением совокупность 
элементов управления, добывания (поиска, обнаружения, 
анализа, обобщения и обработки) информации, активно-
го/информационного воздействия (исполнения), предна-
значенных для обеспечения применения с требуемой эф-
фективностью ФС в конфликте [3].

Целью статьи является разработка модели эффек-
тивности СИБ для обеспечения выполнения целевой ФС 
поставленных задач с заданной эффективностью в усло-
виях активного и/или информационного воздействия со 
стороны конкурирующих систем для неустановившегося 
(переходного) стохастического процесса их конфликтно-
го взаимодействия. Вследствие наличия в задаче характер-
ных особенностей, связанных с уникальностью принимае-
мых решений на иерархических уровнях СИБ и стохасти-
ческим динамическим характером взаимодействия кон-
курирующих ФС на конечном интервале ФЭО, разработ-
ка модели осуществляется на основе теоретико-игрового 
подхода. Реализация подхода в модели базируется на ме-
тодах теорий многошаговых биматричных игр на вы-
живание с ненулевой суммой [4], максимина [5], методов 

конечно-разностных уравнений [6], принятия статистиче-
ски ненадежных решений в условиях не-определенности 
[7], оптимального распределения ресурсов [8] и динами-
ческого программирования [4]. При этом в качестве стра-
тегий поведения сторон (“игроков”) рассматриваются ва-
рианты распределения их изначальных составов сил и 
средств в рамках заданных общих ресурсов ( x – ресурс 
ФС {А}, y – ресурс ФС {В}) для ведения наступательных и 
оборонительных действий (НД, ОД), то есть варианты 
оптимального распределения заданных ресурсов ( x и y ). 

2. Постановка задачи

ФС {А} при реализации оборонительной (наступа-
тельной) функции применяет на этапе ЭД СИБ, находя-
щуюся независимо от типа конфликта ФС, в конфликте с 
СИБ {В}. Для СИБ характерен в основном антагонистиче-
ский конфликт (они независимо от типа конфликта ФС 
находятся в готовности к ведению ответно-встречных и 
ответных действий на основе применения средств и спо-
собов активного и/или информационного воздействия). 
Структура СИБ включает в свой состав подсистемы (ор-
ганы) управления, добывания информации и исполне-
ния. Основу исполнительной подсистемы составляют 
комплексы индивидуальной, групповой и общей инфор-
мационной безопасности (КИИБ, КГИБ, КОИБ – в обоб-
щенном виде, комплекс информационной безопасно-
сти (КИБ)), которые входят в качестве структурных эле-
ментов в состав СИБ уровня комплексов, технических и 
организационно-технических систем. В свою очередь, 
КИБ базируются на средствах активного и/или инфор-
мационного воздействия, управления и добывания ин-
формации, образуя иерархические контура принятия ре-
шений по обеспечению действий соответствующих ИЭ и 
ОБЭ ФС на основе снижения информированности эле-
ментов ФС {В} на различных этапах действий (обнаруже-
ния, распознавания, целераспределения и т.п.) о составе, 
характеристиках, алгоритмах функционирования и спо-
собах применения ИЭ и ОБЭ. Эффект СИБ проявляется 
при реализации наступательной (при обеспечении це-
левых действий ИЭ ФС {А} по дезорганизации управле-
ния СОД и СИБ ФС {В}) и оборонительной (при реализа-
ции эффективных действий ОЭ ФС {А} в условиях актив-
ных действий СНД ФС {В}) функций в снижении эффек-
тивности применения средств, комплексов, подсистем и 
ФС {В} в целом. ФС {А} ({В}) при ведении действий вы-
деляет часть своего ресурса для активного и/или ин-
формационного воздействия на элементы ФС {В} ({А}) с 
целью снижения её потенциальных возможностей по вы-
полнению поставленных задач. 
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Для разработки модели проведем формализацию 
конфликта, для чего состав, структуру ресурса и страте-
гии поведения конкурирующих ФС представим в следу-
ющем виде.

Сторона {А}. ФС состоит из подсистем (орга-
нов) управления, добывания информации и исполнения. 
Основу подсистемы исполнения составляют ИЭ и ОЭ. 
В качестве ИЭ рассматриваются различного типа дей-
ствия по достижению целей в конфликте или предметно-
ориентированные средства исполнения, а ОЭ – различ-
ного типа действия или средства управления, транспор-
тировки, применения, оснащения и т.п. в интересах обе-
спечения действий ИЭ. 

Для реализации оборонительной функции при ве-
дении ФС наступательных (оборонительных) действий 
используется СИБ, состоящая из подсистем управления, 
добывания информации и исполнения (на основе КИИБ, 
КГИБ, КОИБ и средств, обеспечивающих их применение). 

Одновременно с СИБ для обеспечения оборони-
тельной функции ФС могут применяться взаимодейству-
ющие оборонительные ФС {А1

0} и {А2
0}, отличающиеся ти-

пом и дальностью применения составляющих их элемен-
тов или действий. 

1. Исходя из этого, совокупный ресурс ФС 
{А}– x=( x

1
,x

2
,...,xk), выраженный в единицах относитель-

ной стоимости, представляется в виде
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или в обобщенном виде
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где 1ИЭ 1ЭП 1ЭО 1ЭТ 1ЭУ, , , ,С С С С С  – соответственно, стоимо-
сти единицы элементов ФС: ИЭ, ОЭ (элементов примене-
ния, оснащения, транспортировки, управления (ЭП, ЭО, 
ЭТ, ЭУ)), КИИБ, КГИБ, КОИБ и пунктов управления при-
менением (ПУ) КИБ; 

N
ИЭо

 – ресурс ФС, выраженный в единицах стоимости 
ИЭ (при расчетах предполагается изначальный ресурс 
ИЭ заданным N

ИЭо
= const  и равен стоимости ресурса ФС 

(без учета стоимости СИБ)).
Ресурс, включающий суммарную стоимость КИИБ, 

КГИБ, КОИБ и ПУ, составляет часть общего ресурса ФС 
и определяет варианты СИБ (варианты s =1,…, S) – Ni

ОФС
 .

2. Стратегиями ФС {А} i, i=1,...,I  являются варианты 
состава сил и средств, соответствующие вариантам соста-
ва СИБ, при заданном изначальном ресурсе, равном 

1ИЭ ИЭoС N :
1) i =1 (первая стратегия) – состав сил ФС без при-

менения СИБ;
2) i =2 – состав ФС с вариантом СИБ на основе 

КИИБ (s =1);
3) i =3 – состав ФС с вариантом СИБ на основе 

КИИБ и КГИБ (s = 2);
4) i =4 – состав ФС с вариантом СИБ на основе 

КИИБ, КГИБ и КОИБ (s =3);
5) i =5 и так далее другие возможные варианты со-

става СИБ (s =4).
3. Элементами матрицы выигрышей ФС {А} ║a

ij
║  

может быть математическое ожидание (МО) или относи-
тельное МО числа подавленных средствами СИБ элемен-
тов ФС в зависимости от варианта состава (стратегий) 
ФС {В}, рассчитываемых с использованием методики [на-
пример, 9]. В общем виде для любого шага игры выраже-
ние для определения a

ij
 можно представить

ija = 1
1ИЭ П 1ИЭ СИБ

1
γ ( ,

K
ij ij i

k k k
k

С N С N P N ║M , 1,...,j
l l L║), 

1,.., ,i I    1,...,j J  

или относительное МО количества элементов ФС, пода-
вленных средствами СИБ ФС {В}

1
П

1
λ (α ,

K
o ij ij i
ij k k p

k
a n P ║M , 1,...,j

l l L║); 

1 1

ИЭ

λ γ ;k
k k

o

N
N

  СИБ

ИЭ

α ,
i

i
p

o

N
N

 

где П
ijN  – МО числа элементов ФС, эффективность кото-

рых снижается при применении j-й стратегии поведе-
ния ФС {В} (║M , 1,...,j

l l L║) применительно к услови-
ям i-го варианта состава СИБ ( СИБ

iN ); Nk – количество 
k-го типа элементов в составе ФС ( СИБ

iN , i-й вариант со-
става СИБ); (...)ij

kP  – средняя за этап действий ФЭО веро-
ятность активного подавления k-го типа элемента ФС 
оптимально используемыми средствами СНД (СОД) ФС 
{В} ║M , 1,...,j

l l L║ в процессе обмена взаимными дей-
ствиями с учетом применения i-го варианта состава СИБ 
и их активного подавления средствами взаимодействую-
щих ФС {А

1
o } и {А

2
o}.

Сторона {В}. ФС симметрично состоит из подси-
стем (органов) управления, добывания информации и 
исполнения. Основу подсистемы исполнения составляют 
исполнительные и оборонительные элементы (ИЭ, ОБЭ). 
В качестве ИЭ рассматриваются, исходя из целевого на-
значения ФС, различного типа действия или предметно-
ориентированные элементы исполнения, а ОБЭ – ана-
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логично, различного типа действия или предметно-
ориентированные элементы, применяемые для сниже-
ния эффективности ИЭ ФС {A}. Кроме того, для обеспе-
чения действий ФС {В} возможно применение отличаю-
щихся дальностью использования ИЭ взаимодействую-
щих целевых ФС {В1

Н } и {В2
Н }.

Для реализации оборонительной функции при ве-
дении ФС {В} наступательных (оборонительных) действий 
используется СИБ, состоящая из подсистем (органов) 
управления, добывания информации и исполнения (КИИБ, 
КГИБ, КОИБ и ПУ, обеспечивающих их применение).

Одновременно с СИБ реализация оборонитель-
ной функции ФС обеспечивается с помощью взаимодей-
ствующей оборонительной ФС {В} на основе поэтапного 
применения различного типа эшелонированных по даль-
ности оборонительных действий или элементов (ОБЭ) 
большой, средней и малой дальности (ЭБД, ЭСД и ЭМД). 

1. Совокупный ресурс ФС {В} – у =(у1, у2,...,уL ), вы-
раженный в единицах стоимости, можно представить в 
виде

1ИЭ 1ИЭ
1ИЭ ИЭ ИЭ

1ИЭ 1ИЭ

1ЭБД 1ЭСД 1ЭМД
ЭБД ЭСД ЭМД

1ИЭ 1ИЭ 1ИЭ

( а в
ИЭ а в

C Сy C M М М
С С

С С С
М М М

С С С

1КИИБ 1КГИБ
КИИБ КГИБ

1ИЭ 1ИЭ

1КОИБ 1ПУ
КОИБ ПУ СИБ 1ИЭ ИЭ

1ИЭ 1ИЭ
о

С СМ М
С С
С СМ М С М
С С

или
y = 2

1ИЭ
1
γ ,

L

l l
l

С y

где 1ИЭ 1ИЭ 1ИЭ ИЭ ИЭ ИЭ, , ,...;  М ,М ,М ,...а в а вС С С  – соответ-
ственно стоимость и количество активных комплексов 
(типа ИЭ основной ФС, ИЭ1 и ИЭ2 взаимодействующих 
ФС {В1

Н} и {В2
Н}, соответственно), КИБ изначального ва-

рианта ресурса 1ИЭ ИЭМ оС  ФС {В} и эшелонированных 
ОБЭ взаимодействующей ФС {В }.

2. Стратегиями ФС {В} j, j=1,..., J являются варианты 
возможного состава сил и средств СНД, СОД и СИБ при за-
данном изначальном ресурсе, равном 1ИЭ ИЭМ оС = сonst, 
например:

j =1 (первая стратегия) – состав сил ФС {В} на 
основе ЭБД ФС {В1

0 } и КГИБ СИБ;
j =2 – состав ФС {В} на основе ЭСД ФС {В1

0} и КИИБ 
СИБ;

j =3 – состав ФС {В} на основе ЭБД и ЭСД ФС {В1
0}, 

КИИБ и КГИБ СИБ;
j =4 – состав ФС {В} на основе ЭБД, ЭСД и ЭМД ФС 

{В1
0 }, КИИБ, КГИБ и КОИБ СИБ;

j =5 и далее другие варианты состава ФС {В}.
3. Элементами матрицы выигрышей (проигры-

шей) ФС {В} ║b
ij
║, исходя из своего предназначения, мо-

жет быть МО стоимости потерянных ОЭ (объектов) в ре-
зультате действий ИЭ ФС {А} и отражении действий ФС 
{В} ОБЭ оборонительной ФС {А1

0} при применении ФС {А} 
к общей стоимости ресурса 1ИЭ ИЭМ оС

ijb = 1ИЭ ПМС 2
1ИЭ СИБ

1
γ ( ,

L
ij i

l l l
l

С M P N ║ ИЭβ :j
l N ║);

2
1 1ИЭγ /l lC C

или относительное МО потерянных элементов к общему 
ресурсу ФС {В} 1ИЭ ИЭМ оС

o
ijb = 2

П
1
λ (α ,

L
ij ij i

l l p
l

n P ║ ИЭβ :j
l N ║); 

2 2
ИЭλ γ M /M ,l l l o

где ║ ИЭβ :j
l N ║ – доля ИЭ ФС, назначаемых для активно-

го воздействия на l-е (l=1,...,L) типы элементов из состава 
ФС {В};

(...)ij
lP  – средняя за этап действий в ФЭО вероятность 

активного воздействия на M
l
-е количество элементов ФС 

{В} j-го варианта состава при оптимальном распределе-
нии доли ресурса ИЭ ФС {А} (║ ИЭβ :j

l N ║ ) с учетом их ак-
тивного подавления и применения её i-го варианта (a2

ИЭ).
Конфликт ФС представляется в виде последова-

тельного обмена действиями, носящими упреждающий, 
ответно-встречный или ответный характер. В результате 
каждого обмена действиями (каждого шага антагонисти-
ческой игры) начальные ресурсы ФС x и y будут умень-
шаться: часть из них выделяется для проведения дей-
ствий, а часть теряется (снижается эффективность) в ре-
зультате активного и/или информационного воздей-
ствия конкурирующей стороной. За несколько шагов 
игры ресурсы ФС могут уменьшиться до некоторого ми-
нимального уровня ( A 0,x C  B 0y C ), при кото-
ром они становятся неконкурентоспособными.

В таких условиях, в соответствии с рабоотами 
[1–3], в модели используется максиминная формулиров-
ка для многошаговой биматричной игры на выживание с 
ненулевой суммой в стратегиях игроков, определяемых 
вариантами состава их начальных ресурсов. Результа-
том такой игры является пересекающаяся пара стратегий 
игроков, обеспечивающая гарантированное (максимин-
ное) решение или целесообразный вариант состава СИБ.

3. Формулирование математической
 многошаговой игры 

В соответствии с работой [4], определим целевую 
функцию СИБ f(x, y), как вероятность того, что ФС {А} 



ИНФОРМАЦИОННЫЕ  ВОЙНЫ  №4 (32) 2014

80

обеспечит за s=1,...,S последовательных действий (шагов 
игры) в ФЭО снижение конкурентоспособности ФС {В} 
до минимально необходимого уровня C

B
, а ФС {В} – кон-

курентоспособность ФС {А} до уровня C
A
 при условии, что 

стороны в конфликте используют на каждом шаге игры 
оптимальные стратегии распределения ресурсов x и y. 
Тогда целевая функция f(x, y) удовлетворяет функцио-
нальному уравнению

( , )f x y = max
ip

min
jq ,

( , )i j ij ij
i j

p q f x a y b = 

= min
jq

max
ip ,

( , )i j ij ij
i j

p q f x a y b    (1)

с граничными условиями

( , )f x y = A B

A B

1 ,  если  , ;
0 , если   , ,

x C y C
x C y C

    (2)

где a
ij 
, b

ij
 – выигрыши (проигрыши) ФС {А} и {В} в случае, 

если ФС {А} выбирает i-ю стратегию с вероятностью p
i
, а 

ФС {В} – j-ю стратегию с вероятностью q
i
, при этом  

AM =║ ija ║ IJ ; BM =║ ijb ║ IJ ; 1 i I ;  1 j J ; 

p
i
, q

i
 – вероятности выбора ФС {А} и {В} стратегий i и 

j, соответственно; 

1 2( , ,..., )Ip p p p  – вектор распределения вероятно-
стей выбора i-й стратегии ФС {А}, удовлетворяющий 
условиям

Aξ ( )p ={ p :
1

1 0 ;  0
I

i i
i

p p }; 

1 2( , ,..., )Jq q q q  – вектор распределения вероятно-
стей выбора j-й стратегии ФС {В}, удовлетворяющий 
условиям 

Bξ ( )q ={
1

 :  1 0 ;   0
J

j j
j

q q q }; 

CA, CB– минимальные уровни конкурентоспособно-
сти ФС {А} и {В}, при достижении которых последующее 
их функционирование нецелесообразно (в общем случае 

AС 0; BC  0 ).
Ожидаемые выигрыши ФС {А} и {В}, определяемые 

из условия выбора стороной {А} распределения p, макси-
мизирующего EA и стороной {В} распределения q, макси-
мизирующего EB, будут равны

A( , )E p q =
1 1

 
I J

ij i j
i j

a p q  и B( , )E p q =
1

1 1
 

j J

ij i j
i j

b p q , 

соответственно.
Выигрыши сторон a

ij  
и b

ij
 в этом случае являют-

ся всегда отрицательными, и уравнение (1) будет иметь 
единственное решение [4], удовлетворяющее граничным 
условиям (2).

Так как выигрыши ФС a
ij  

и b
ij
 всегда отрицательны, 

а х и у велики по сравнению с a
ij  

и b
ij
, то функцию 

( , )ij ijf x a y b  на основе разложения в ряд Тейлора 

представим в виде
( , )ij ijf x a y b = ( , ) ij x ij yf x y a f b f

и, исходя из нее, получим приближенное уравнение
( , )f x y = max

ip
min

jq ,
 [ ( , ) ]i j ij x ij y

i j
p q f x y a f b f

= min
jq

max
ip ,

 [ ( , )i j ij x ij y
i j

p q f x y a f b f ], 

из которого целевую функцию игры на выживание (1) 
можно определить как

max
ip

min
jq

( , )K p q = min
jq

max
ip

( , )K p q ,  (3)

где  ( , )K p q = A( , )E p q / B( , )E p q . 

Введём обозначения
B { q : q  = ║ jq  ║ J ,  Bξ ( )q   0};  (4)
A ={ p : p = ║ ip ║ I ,  Aξ ( )p   0};  (5)
Ф( )p = min

q B
( , )K p q ,  p A ;    (6)

Ψ( )q = max
p A

( , )K p q ,  q B .   (7)
Если

( , )( , ) 0
ip

i

dK p qK p q
dp

  ( , ) 0
jq

j

dK p qK
dq

,  (8)

то целевая функция удовлетворяет условию монотонно-
сти и оптимум (решение оптимизационной задачи) до-
стигается на границе допустимой области. В этом случае 
игровая задача (3) с ограничениями (4) и (5) сводится к 
решению экстремальных задач вида (6) и (7). 

Особенности решения задач (6) и (7), как задач 
математического программирования, заключаются в том, 
что функции цели Ф(p) и (q) даже при дифференциру-
емой функции K(p, q) могут быть недифферинцируемы-
ми. Дифференцируемость функций Ф(p) и (q) зависит 
также от того, будут ли единственными при данных p и q 

точки q(p) и p(q), для которых
( , ( ))K p q p = min

q B
( , )K p q ; 

( ( ), )K p q p = max
p A

( , )K p q ,  p A ; q B .

Так как условие монотонности (8) не всегда вы-
полняется и на некотором шаге конфликта может быть 
равно нулю в области возможного решения (внутри этой 
области или на её границе), то не представляется в дан-
ном случае возможным воспользоваться обычными (по-
координатными) производными для нахождения экстре-
мальных точек – целесообразно использовать произво-
дную по направлению γ  [4]

γФ ( )p =
Ω

min
pq 1

γ ( , )
i

I

i p
i

K p q ,  p A ;  (9)
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γΨ ( )q =
Ω

max
qp 1

γ ( , )
j

J

j q
j

K p q ,  q B ,  (10)

где γ , γ  – произвольные направления γ =║ γi ║ I;  (11)
2 2 2
1 2γ γ  ... γ 1I

;     (12)

γ =║ γ J ║ J ;      (13)
2 2 2

1 2γ γ  ... γ 1J ;    (14)

Ω p , Ωq  – множества, определяемые выбранными 
значениями p и q, соответственно.

Согласно работе [4], минимальная (максимальная) 
производная по направлению γ (γ ) приводит к решению 
задачи (6) или (7).

Пусть точка p(q) принадлежит допустимой обла-
сти   (  )A B  задачи (6) или (7) – области, высекаемой её 
ограничениями. Направление γ (γ ) из точки p(q) счита-
ется возможным, если при сдвиге из точки p(q) в на-
правлении γ (γ ) на некоторое расстояние a(a') новая 
точка не выходит из области   (  )A B , то есть 

γ γαp p A  ( γ γαq q B  ). Отсюда следует, что 
множество возможных направлений будет конусом, то 
есть, если γ (γ )– возможное направление, то и γ γ( )p q  
при любом p>0 (q >0) будет возможным. Обозначим 
этот конус через KА( KB) и исследуем еще множество тех 
точек, в которых функция цели Ф(p) ((q)) принимает 
большее (меньшее) значение, чем в точке p(q), то есть

{Z: Ф( ) Ф( )Z p };  {Z: Ψ( ) Ф( )Z q }. 
Построим конус KФ(K) возможных направлений 

относительно этого множества. Тогда необходимым и до-
статочным условием поиска решения в точке максимума 
p (минимума q) является то, что конусы KА, KФ(KB, K) не 
должны иметь общих направлений, то есть в точке мак-
симума (минимума) их пересечение должно быть пусто 
 

AK ФK  = Ф  = ;  BK ΨK  =  = .  (15)

Если множества Ф    являются пустыми, то 
найденная точка (p*, q* ) для i* и j* стратегий поведения 
ФС (выигрышей a*

ij
 и b*

ij
 ) является решением рассматри-

ваемой игры. В противном случае выбирается другая точ-
ка p и q и осуществляется переход к (8).

4. Основные положения модели 
эффективности СИБ

Модель предназначена для оценки эффективно-
сти s-х, s=1,…,S вариантов СИБ (формирования матриц 
эффективности a

ij  
и b

ij
, ) на каждом этапе конфликта ФС. 

Она позволяет определить эффективность применения 
СИБ за несколько (N) этапов ФЭО по интегральному по-
казателю МО количества активно подавленных/сохра-
ненных элементов конкурирующих ФС в конфликте, ба-

зирующемся на расчете частных показателей: Z11– МО 
ОЭ ФС {А}, подавляемых ИЭ ФС {В}; Z12 – МО ФС {А}, пода-
вляемых ОБЭ и КИБ ФС {В}; Z21 – МО ИЭ ФС {В}, подавля-
емых ОБЭ оборонительной ФС {А1

0}; Z22 – МО ОБЭ и КИБ 
ФС {В}, подавленных ИЭ ФС {А}, {А1

Н} и {А2
Н};  взM  – МО ИЭ 

ФС {А}, примененных с помощью сохраненных элемен-
тов и выполнивших поставленные задачи по воздей-
ствию на заданные элементы (объекты). Расчет показате-
лей эффективности осуществляется для заданного числа 
этапов действий ФЭО n=1,…,N в зависимости от s-го вари-
анта состава СИБ и изначального состава сил и средств 
ФС {А} (Z0

11, Z
0

12 и ФС {В} (Z0
21, Z

0
22). 

Исходными данными, учитывающими эффект 
воздействия средств и КИБ на информационные систе-
мы и средства добывания информации, ИЭ и ОБЭ ФС {В}, 
являются матрицы усредненных значений вероятностей 
вскрытия элементов ФС {А} и их активного подавления 
выбранным видом ИЭ.

В модели имитируется временной дискретный 
процесс последовательного обмена действиями ФС с уче-
том оптимального распределения ресурса видов ИЭ и 
ОБЭ сторон, а также КИБ на каждом  n-м этапе конфликта. 

Критерием эффективности СИБ является МО при-
мененных ИЭ с помощью сохраненных элементов ФС и 
выполнивших поставленные задачи по воздействию на 
определенные элементы (объекты) ФС {В} за N этапов 
ФЭО ( ИЭвз ( )N Z N ), монотонно связанным со средним 
количеством активно подавленных элементов ФС {В}. Для 
определения этого критерия используется метод дина-
мического программирования [4].

Поскольку решения по распределению ресурсов 
ФС на каждом n-м этапе (шаге) игры осуществляется не-
зависимо от распределения ресурса на предыдущих ша-
гах, можно считать, что процесс действий СИБ облада-
ет свойством беcпоследействия, то есть удовлетворяет 
принципу оптимальности Беллмана [5]. Кроме того, в ка-
честве состояний основных элементов конкурирующих 
ФС выбраны вероятностные переменные характеристи-
ки, позволяющие последовательно воспроизводить про-
цесс расходования ресурсов сторон, при котором опти-
мальное поведение сторон обладает тем свойством, что 
каково бы не было первоначальное состояние в началь-
ный момент, последующие решения составляют опти-
мальное поведение относительно состояния, получаю-
щегося в результате первого решения.

Математическая интерпретация принципа опти-
мальности Беллмана позволяет получить функциональ-
ные уравнения конфликта ФС. В предположении, что в 
процессе действий стороны проводят действия, являю-
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щиеся адекватной реакцией на действия конкурирующей 
стороны, процесс конфликта ФС можно формализовать 
системой конечно-разностных уравнений:
Сторона {А}
Z11

1АЭП ЭП ЭП
ЭП ЭП 21 21 21 21 21[ 1] [ ] [1 β ( [ ])];N n N n P V Z P n

1АЭО ЭО ЭО
ЭО ЭО 21 21 21 21 21[ 1] [ ] [1 β ( [ ])];N n N n P V Z P n

1
21 21 21 21 21[ 1] [ ] [1 ( [ ])];АЭУ ЭУ ЭУ

ЭУ ЭУN n N n P V Z P n  (16)

пр ИЭ ИЭ ЭП ЭО ЭУ ЭТ
ИЭ ИЭ 21 21 21 21 21 21[ 1] [ ] [1 β ( )];N n N n P P Р P Р

1АКГИБ КГИБ КГИБ
КГИБ КГИБ 21 21 21 21 21[ 1] [ ] [1 β ( [ ])];N n N n P V Z P n

1АКОИБ КОИБ КОИБ
КОИБ КОИБ 21 21 21 21 21[ 1] [ ] [1 β ( [ ])];N n N n P V Z P n

пр пр ИЭ ИЭ ЭП ЭО ЭУ ЭТ
СИБ СИБ 21 21 21 21 21 21[ 1] [ ] [1 β ( )];N n N n P Р Р P Р

1А
11 11 21 21 21 21 21[ 1] [ ] [1 ( [ ])];Z n Z n P V Z P n

11 1 1[ ] ( [ ],   1,..., )iZ n M n i I ; – вектор;

Z12

доу ст ИЭ ИЭ ИЭ
ИЭ ИЭ 22 22 22 22[ 1] [ ] [1 β ( )];N n N n P V Z    
доу ст ИЭ ОФС ОФС
ОФС ОФС 22 22 22 22[ 1] [ ] [1 β ( )];N n N n P V Z

12 12 22 22 22 22[ 1] [ ] [1 β ( )];Z n Z n P V Z  
12 2 1 2[ ] ( [ ],   ,..., )iZ n N n i I i I − ; 

 (17)

Сторона {В}
Z12

1 2

ИЭ ИЭ ИЭ ИЭ ИЭ
ИЭ ИЭ 12 12 12 12 А А[ 1] [ ] [1 β ( ) ];M n M n Р V Z P Р  

1 2

ИЭ1 ИЭ1 ИЭ1 ИЭ1 ИЭ1
ИЭ1 ИЭ1 12 12 12 12 А А[ 1] [ ] [1 β ( ) ];M n M n Р V Z P Р  

1 2

ИЭ2 ИЭ2 ИЭ2 ИЭ2 ИЭ2
ИЭ2 ИЭ2 12 12 12 12 А А[ 1] [ ] [1 β ( ) ];M n M n Р V Z P Р

ЭП ЭП ЭП
ЭП ЭП 12 12 12 12[ 1] [ ] [1 β ( )];M n M n Р V Z  

121 21 12 12 12 12[ 1] [ ] [1 β ( ) ];АZ n Z n Р V Z P  

21 1 1[ ] ( [ ],   1,..., )jZ n M n j J   

(18)

Z22

2

ЭБД ЭБД ЭБД ЭБД
ЭБД ЭБД 12 12 12 12 А

[ 1] [ ] [1 β ( ) ];M n M n Р V Z P  

2

ЭСД ЭСД ЭСД ЭСД
ЭСД ЭСД 12 12 12 12 А[ 1] [ ] [1 β ( ) ];M n M n Р V Z P  

2

ЭМД ЭМД ЭМД ЭМД
ЭМД ЭМД 12 12 12 12[ 1] [ ] [1 β ( ) ];АM n M n Р V Z P

2

КИБ КИБ КИБ КИБ
КИБ КИБ 12 12 12 12[ 1] [ ] [1 β ( ) ];АM n M n Р V Z P  

2

ЭП ЭП ЭП ЭП
ЭП ЭП 12 12 12 12 А[ 1] [ ] [1 β ( ) ];M n M n Р V Z P  

2
22 22 12 12 12 12 22[ 1] [ ] [1 β ( ) ];АZ n Z n Р V Z P  
22 2 1 2[ ] ( [ ],   1,..., )jZ n M n j J J  , 

(19)

где 11 12 21 22, , ,Z Z Z Z  – векторы МО элементов ФС {А} и {В}, 
сохраненных за n шагов игры при их подавлении ИЭ и 
ОБЭ сторон ( Z11 – ОЭ ФС, Z12 – применяемые ИЭ ФС, Z21– 

ИЭ ФС {В}, Z22– ОБЭ и КИБ ФС {В}); 11 12 21 22β ,β ,β ,β  – векто-
ры средних вероятностей вскрытия элементов ФС {А} и {В} 
средствами добывания информации и управления силами 
сторон в условиях применения СИБ; 11 12 21 22, , ,Р Р Р Р  – век-
торы средних вероятностей подавления элементов ФС 
{А} ({В}) при обмене действиями на n-м шаге игры в зави-
симости от планов распределения ( 11,V  12 ,V 21,V 22V )  со-
храненных ИЭ, ОБЭ и КИБ ФС {В} ({А}) изначального со-
става ( 11 12 21 22, , ,o o o oZ Z Z Z ); 1 2

21 22,А АР Р  – векторы средних веро-
ятностей подавления ИЭ ФС {В} ОБЭ ФС {А о

1 } и {А о
2 }. 

Критерием эффективности применения СИБ яв-
ляется математическое ожидание числа выполненных 
ФС задач за n=1,…,N этапов игры или прямо пропорцио-
нально связанное с ним математическое ожидание числа 
примененных и выполнивших поставленные задачи ИЭ 
по воздействию на определенные элементы (объекты) 
ИЭ K(Z[N]) при заданных составах ИЭ (NИЭо), ФС и ФС 
{В} – Zo= 11 12 21 22, , ,o o o oZ Z Z Z  .

В процессе игры ФС {А} стремится максимизиро-
вать критерий K(Z[N]), а ФС {В} – минимизировать, вы-
бирая определенным образом на каждом шаге оптималь-
ный план распределения элементов активного и/или ин-
формационного воздействия с учетом их расхода и по-
терь в динамике конфликта

1{ [ ]}
max
V n 2{ [ ]}

min
V n

[ ( [ ])K Z N = ( [1], [2],..., [ ])f Z Z Z N ; (20)

2

1 1
1

[ ] [ ] 1;
I

i
i

V n V n   
2

2 2
1

[ ] [ ] 1;
J

j
j

V n V n  (21)

11 12 21 22[0] ( , , , );o o o o oZ Z Z Z Z Z
o o o o o

11 12 21 22β[0] β (β ,β ,β ,β );    

11 12 21 22[0] ( , , , ).o o o o oP P P P P P  

   (22)

Вероятности вскрытия (матрицы [0]) и активно-
го подавления (матрицы P[0]) заданы (рассчитаны) и за-
висят от первоначального состава ФС {А} ( 11 12,o oZ Z ) и со-
става средств ИЭ, ОБЭ и КИБ ФС {В} ( 21 22,o oZ Z ). 

Для определения максиминного значения крите-
рия (20) используется на каждом шаге игры метод после-
довательной оптимизации [4], а поиск решения осущест-
вляется в соответствии с алгоритмом [6].

1. Определяется функция

Ψ( 1)N = ( ( ))
( )

dK Z N
dZ N

,   (23)

где 

Ψ ( 1)ij N = ( ( ))
( )ij

dK Z N
dZ N

.

2. Составляется функция Гамильтона
( 1) (Ψ( 1), ( 1), ( 1))H N H N Z N V N = 

=
2 2

1 2
1 1

Ψ ( 1) ( ( 1), ( 1), ( 1))ij ij
i j

N g Z N V N V N  (24)
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где 1 2( ( 1), ( 1), ( 1))ijg Z N V N V N  – составляющие 
функций векторного уравнения

1 2( ) ( ( 1), ( 1), ( 1)),Z N g Z N V N V N
определяемые системой уравнений вида

11

11 22 12 12 12

( ( 1), ( 1))
( 1) ( 1) β ( 1);

g Z N V N
Z N Z N P N

21

21 22 22 22 22

( ( 1), ( 1))
( 1) ( 1) β ( 1);

g Z N V N
Z N Z N P N

12

22 21 11 11 11

( ( 1), ( 1))
( 1) ( 1) β ( 1);

g Z N V N
Z N Z N P N

22

22 21 21 21 21

( ( 1), ( 1))
( 1) ( 1) β ( 1).

g Z N V N
Z N Z N P N

Так как уравнения линейны и однородны относи-
тельно составляющих вектора Z(N), то для линейной це-
левой функции K(Z(N)) получаем

1 2

1 2

1 2

( 2) ( ( 2), ( 2), ( 2))
( ( 2), ( 2), ( 2), ( 2))
( ( ), ( ), ( ), ( )).

N g Z N V N V N
H N Z N V N V N
H k Z k V k V k

( ( ))K Z N

Если на k-м шаге конфликта управление (страте-
гии применения вариантов СИБ) отклоняется от опти-
мального, то имеет место неравенство

1 2

*
( ) ( )( ( )) ( ( )) ( ( ))V k V kK Z N K Z N K Z N ,

где 
1( ) ( ( ))V kK Z N , 

2 ( ) ( ( ))V kK Z N  – значения целевой 
функции при отклонении соответственно управлений 

1( )V k 2 ( )V k  от оптимальных при оптимальных осталь-
ных управлениях.

Если *
1 ( )V k *

2 ( )V k  – оптимальные управления, 
то выполняется принцип минимакса (максимина), то 
есть принцип седловой точки

*
1 2

* *
1 2

* *
1 2

( ( ), ( ), ( ), ( ))

( ( ), ( ), ( ), ( ))

( ( ), ( ), ( ), ( )).

H Ψ k Z k V k V k

H k Z k V k V k

H Ψ k Z k V k V k   (25)
Согласно (16) определим оптимальные управле-

ния для уравнения (24) *( 1).ijV N
Представим функцию Гамильтона ( 1)H N  отно-

сительно оптимальных управлений на (N–1) шаге в виде

2 2
* *

1 2
1 1

( 1)

Ψ ( 1) ( ( 1), ( 1), ( 1)).i ij
i j

H N

N g Z N V N V N  (26)

3. Определяется аналогично (23)

 

( 1)( 2) ,
( 1)

dH NΨ N
dZ N  

то есть вычисляются частные производные функции, 
представляемые формулой (26).

4. Составляется функция Гамильтона ( 2)H N  в 
соответствии с формулой (26)

2 2

1 2
1 1

( 2)

Ψ( 2) ( ( 2), ( 2), ( 2))ij
i j

H N

N g Z N V N V N

и из условия максимина (25) для 
2

min
V 1

max
V

{ ( 2) }H N  
и условий (17) определяются оптимальные управления 
на (N–2) шаге конфликта

* * * *
11 12 21 22( 2), ( 2), ( 2), ( 2).V N V N V N V N

Если окажется, что на любом шаге для всех производных 
по Z

ij
(k) выполнено условие

( (1), (2),..., ( ),..., ( )) 0;
( )ij

df Z Z Z k Z N
dZ k

1,2i 1,2j (27)

то необходимое условие оптимальности записывается в 
виде принципа минимакса (аналогично принципу мак-
симума Понтрягина).

Условие (27) выполняется, если целевая функция 
является монотонно убывающей или монотонно возрас-
тающей функцией составляющих вектора Z(k) или по од-
ним составляющим вектора Z(k) – убывающей, а по дру-
гим возрастающей.

Определением оптимальных управлений, соглас-
но приведенному алгоритму, на каждом шаге обеспечи-
вается поиск оптимальных управлений от 0 до N.

5. Последовательно подставляя в (16) оптималь-
ные управления *

1 ( )V k *
2 ( )V k  для k = 0,…,N рассчитыва-

ются количественные значения изменения составов эле-
ментов ФС {А} и {В} для всех i, j и k этапов конфликта.

6. После этого осуществляется поиск уровней эф-
фективности оптимальных стратегий 

( ( )) ( (1), (2),..., ( ),..., ( ))K Z N f Z Z Z k Z N  (28) 
и проверка выполнения на оптимальной траектории по-
стоянства функции Гамильтона

(0) (1) ,..., ( ),..., ( ),H H H k H N  
значения которой должны совпадать с (28). Это под-
тверждает правильность проведенных расчетов.

Если условие монотонности (27) не выполняется 
и производные на некотором шаге могут быть равны 
нулю ( ( )) / ( ) 0ijdK Z N dZ k  в области возможного по-
ложения конца вектора Z(k) (внутри этой области или на 
ее границе), то необходимое условие оптимальности 
управлений *

1 ( )V k *
2 ( )V k   будет представляться в виде 

производных по направлению

* *
1 2

* *
1 2

( ( ), ( ), ( ), ( )) 0

( ( ), ( ), ( ), ( )),

d H k Z k V k V k
d

d H k Z k V k V k
d

 (29)

то есть, если управления *
1 ( )V k *

2 ( )V k , k=0,1,2,...,N–1 
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являются оптимальными для процесса, описываемого 
уравнением (1), то существует такая вектор-функция 
(k), определяемая уравнениями

*( )Ψ( 1) Ψ( )
( )

dg kk k
dZ k  и 

*( ( ))Ψ( 1) ,
( )

dK Z NN
dZ N  

что на любом шаге производная функции Гамильтона по 
направлению 1( )V k , 2 ( )V k  в точке *

1 ( )V k ,  *
2 ( )V k  не поло-

жительная, а производная функции Гамильтона по на-
правлению *

1 ( )V k ,  *
2 ( )V k  в точке 1( )V k , 2 ( )V k  не отри-

цательная. 
Использовав сформулированное необходимое 

условие оптимальности, определим оптимальные управ-
ления. Для этого решается система уравнений

1 2( 1) ( ) ), ( ), ( ));Z k g Z k V k V k

1 2Ψ( 1) Ψ( ) ( ( ), ( ), ( ))
( )

dk k g Z k V k V k
dZ k

с начальным условием Z(0)=Z0 и граничным условием
( ( ))Ψ( 1) ,

( )
dK Z NN

dZ N
выбирая на каждом шаге игры такие управления *

1 ( )V k ,  

*
2 ( )V k , для которых выполняются неравенства (29) при 

любых допустимых управлениях (1)
1 ( )V k (1)

2 ( )V k .
Предложенный алгоритм позволяет отыскать 

оптимальное значение целевой функции K(Z(N)) и опти-
мальных управлений *

1 ( )V k *
2 ( )V k  в предположении 

использования вместо функции Гамильтона представ-
ленной функции F( (1)

1 ( )V k (1)
2 ( )V k ) .

Приведенная модель определения целевой функ-
ции K(Z(N)) по формуле (28), обеспечивает расчет оцен-
ки эффективности s-го варианта СИБ в динамике кон-
фликта ФС. 

Таким образом, представленная модель эффек-
тивности СИБ позволяет на основе комбинации матема-
тических методов для формализации исследуемого про-
цесса с высокой степенью достоверности осуществить 
моделирование действий ФС и провести оценку эффек-
тивности s-х вариантов состава СИБ для всего многооб-
разия стратегий поведения конкурирующих функцио-
нальных организационно-технических систем. 
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