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УДК 354:338

Аннотация. В статье рассмотрены вопросы, связанные с интернет – пространством – как возмож-
ным источником угроз безопасности государства. Показано, что сфере обеспечения национальной без-
опасности страны возникает новое поле боя – пространство Интернет, которое должно быть науч-
но описано, состояние которой должно оперативно и достоверно контролироваться, надежно прогно-
зироваться и эффективно управляться.

Annotation. The article discusses issues related to the Internet - space - as a possible source of threats to the 
security of the state. It is shown that the sphere of national security, a new battlefield - the Internet space, which 
should be scientifically described, the state of which should quickly and reliably monitored reliably predicted and 
effectively controlled.
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Анализ подготовки и проведения «цветных рево-
люций» в России, Грузии, Украине, Киргизии, арабских 
странах и др., показывает, что главной угрозой безопас-
ности государства является угроза создания и использо-
вания против него так называемого «информационно-
го оружия». «Информационное оружие», характеризует-
ся тем, что позволяет оказывать прямое воздействие на 
сознание и подсознание человека, навязывать как от-
дельной личности, так и обществу в целом желаемую для 
стороны, обладающей таким оружием, систему смыслов, 
норм и ценностей, направляющую его поведением в нуж-
ном направлении.

Особую роль интернет-пространства в проведе-
нии «цветных революций» первыми осознали американ-
ские специалисты [1]. Так, в 1997 году в США при Гарвард-
ском университете был создан Беркмановский центр из-
учения Интернета и общества. Перед сотрудниками Бер-
кмановского центра была поставлена задача изучения со-

циокультурных проблем Интернета, контроль и управле-
ние социальными сетями, блогосферой, а также исследо-
ваний в сфере так называемых «когнитивных наук». 

В последние годы Беркмановский центр активно 
работал над двумя проектами: проектом «Гражданское 
право в области информации», в котором на практике ис-
следовались проблемы поддержки онлайн-медиа и защи-
ты свободы слова в Интернете, и проектом «Интернет и 
демократия», проводимого под руководством Брюса Эт-
линга, получивший полуторамиллионный грант от Ини-
циативы ближневосточного партнерства. Главным объ-
ектом проводимых исследований были Ближний Восток, 
арабские страны Северной Африки и Иран [1].

Участники проектов изучали воздействие Интер-
нета на общество и государство конкретной страны-
мишени воздействия. «Главное направление удара» в 
странах Ближнего Востока, арабских странах Северной 
Африки и Иране, по мнению Б.Этлинга, было направле-
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но на этнический и религиозный консерватизм и вы-
званный ими экстремизм. Для использования этой пси-
хической энергии в деструктивных целях население 
государств-мишеней должно было «втягиваться в блогос-
феру», что неизбежно заставляло бы его принимать те 
правила и взгляды, которые навязывались ему «законами 
прогресса», которые снимали тем самым традиционные 
защитные скрепы и превращали население страны в лег-
ко управляемую толпу. 

Блогосфера для населения этих стран должна раз-
рушить их традиционные системы вертикальных соци-
альных скреп и связей. Вместо них коммуникации долж-
ны перейти на сетевой уровень межличностных связей. 
Втягивание населения страны в контролируемую извне 
блогосферу позволило свергать правящие режимы без 
использования внешнего силового вмешательства. Эф-
фективность таких «цветных переворотов» зависела, во-
первых, от того, насколько была развита на момент воз-
никновения социального катаклизма национальная бло-
госфера, и, во-вторых, насколько в нее были втянуты и 
активно коммуникатировали широкие слои молодежи. 
При этом втягивание широких слоев молодежи в блогос-
феру осуществлялось, прежде всего, посредством актив-
ного воздействия на систему школьного и высшего об-
разования [1].

При этом неудача государственного переворота, 
приуроченного к прежним выборам в Иране, объясня-
лась «недостаточным развитием в Иране блогосферы». И 
наоборот, в арабских странах Северной Африки, в част-
ности, в Тунисе, Египте, Ливии, а сейчас и в Сирии про-
ект оказался достаточно удачным. В частности, мобили-
зовав через вовлечение в блогосферу значительную часть 
консервативных по своим религиозным взглядам поль-
зователей Интернета, ориентированных на «Братьев-
мусульман», в Египте удалось создать самоорганизующее-
ся и самоподдерживающееся «цифровое сетевое сообще-
ство», которое через флэшмобы и смартмобы подготови-
ло и направило огромные массы населения на сверже-
ние прежнего политического руководства страны и при-
вело к власти, пусть не с первой попытки, новых предста-
вителей национальной элиты, полностью подконтроль-
ных США[1].

По существу, речь идет об организации междуна-
родной подрывной деятельности посредством создания 
в блогосфере «пятых колонн», попытку подавления ко-
торых западные СМИ, опираясь на проект «Гражданское 
право в области информации», истерически объявляют 
тиранией и пр.[1].  

Принципиально важным для безопасности Рос-
сии является тот факт, что от анализа арабо- и фарси-
язычной блогосферы специалистов Беркмановского 
центра плавно без излишнего шума перешли к изучению 
русскоязычной блогосферы и активизировали свое про-
никновение в Белоруссию, Украину и Россию. При этом 
наиболее важным направлением  воздействия была при-
знана  школьная и молодежная аудитория [1]. 

Поскольку все социальные сети, прежде всего об-
разовательные, контролируются американцами, то они, 
по своей сути, являются готовым средством информаци-
онных войн, в котором втянутое в него население стано-
вится объектом воздействия, чьими усилиями осуществля-
ется разрушение своей собственной государственности. 

Все сказанное выше особенно важно для России, 
поскольку наша страна, как следует из заявления Лиона 
Панетты, главы Министерства обороны США (ранее – ди-
ректор ЦРУ), наряду с Ираном, Белоруссией, Китаем, Ин-
дией и Бразилией, а сейчас и Украиной, находится в спи-
ске «target-nation», то есть «государств-мишеней» и при-
менения «мягкой» силы. Именно против них планирует-
ся и ведется подготовка инфраструктуры и производит-
ся формирование «ополчения» для осуществления «цвет-
ных революций», разрабатываются информационно-
психологические и организационно-политические тех-
нологии, направленные на смену политических режи-
мов без использования военной силы извне, а за счет 
разрушительной деятельности «пятой колоны» изнутри 
государств-мишеней[2].

Это означает, что в сфере обеспечения нацио-
нальной безопасности страны возникает новое поле боя 
– пространство Интернет, которое должно быть научно 
описано, оперативно и достоверно контролироваться, 
надежно прогнозироваться и эффективно управляться. 
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