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Аннотация. Рассмотрены структурные схемы и общие методические подходы к управлению функ-
циональной устойчивостью комплексов средств автоматизации в условиях программно-аппаратных 
воздействий. Произведена декомпозиция задач для различных условий их исходной неопределенности.

Annotation. The structural schemas and the general methodological approaches to the management of the 
functional stability of the complexes of automation given software and hardware impacts. The decomposition of 
tasks is done for different conditions of initial uncertainty.
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УДК 629.519

Создание и применение комплексов средств ав-

томатизации (КСА) для управления критически важными 

объектами гражданского и оборонного профиля в усло-

виях программно-аппаратных воздействий (ПАВ) на них 

неразрывно связано с проблемой оценки и обеспечения 

их функциональной устойчивости. 

Комплексы средств автоматизации при решении 

задач управления различными объектами в условиях 

программно-аппаратных воздействий призваны обеспе-

чить поддержание его информационного и программно-

го ресурсов в работоспособном состоянии, а  в  системах 

управления с конечным состоянием обеспечить решение 

задач управления в заданном цикле управления объектом 

управления. Практика создания и применения средств 

автоматизации различного назначения показывает, что 

имеется достаточное  количество случаев нарушения их 

функциональной устойчивости и, как следствие, получе-

ния различного уровня ущерба, который может быть как 

приемлемым – в случае принятия комплекса эффектив-

ных оперативных организационно-технических мер, так 

и неприемлемого – в случае их недостаточной эффек-

тивности или отсутствия.

Причинами такого положения являются: недоста-

точная системная проработка методических вопросов 

управления функциональной устойчивостью КСА, а так-

же неучет при оценке и обеспечении функциональной 

устойчивости КСА полной группы факторов и их функ-

циональных связей, например, с эффективностью при-

менения объектов управления. 

Уровень влияния ПАВ на характеристики опера-

тивности, надежности и гибкости процессов формирова-

ния, доведения и ввода данных управления КСА в объек-

ты управления без принятия необходимых мер и средств 

обеспечения функциональной устойчивости (СОФУ) мо-

жет достигать величины 0,7…0,9. Это говорит о значи-

мости данного фактора и необходимости безусловного 

его учета как в ходе проектирования КСА, так и в ходе их 

применения по функциональному назначению.

Общая структурно-технологическая схема управ-

ления функциональной устойчивостью КСА в условиях 

ПАВ представлена на рис.1.

В общем случае при обеспечении функциональ-

ной устойчивости КСА в условиях ПАВ рассматриваются 

следующие основные компоненты: 

• состояние информационно-программных ресурсов 

современных и перспективных КСА, включая их структу-

ру, технологические циклы и уязвимости от ПАВ;

• математические модели  оценки показателей функ-
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циональной устойчивости КСА в условиях ПАВ;

• математические модели потенциальных ПАВ на КСА; 

• множество обоснованных функциональных и ди-

рективных требований к состоянию функциональной 

устойчивости КСА;

• систему поддержки решений по оценке и обеспече-

нию функциональной устойчивости КСА в условиях ПАВ;

• множество доступных наступательных и оборо-

нительных информационных акций, различных мер и 

средств обеспечения функциональной устойчивости.

Управление функциональной устойчивостью КСА 

в условиях ПАВ можно осуществить на основе подходов, 

в основу которых положены:

• аппарат теории чувствительности [1];

• игровые подходы [2, 3];

• управление рисками [4, 5];  

• логико-вероятностный подход [6];

• модели динамики изменения информационных 

мощностей сторон [3];

• процессный подход [6];

• методы  ситуационного управления [8, 9].

В частности, игровой подход к оценке и управле-

нию функциональной устойчивости был подробно рас-

смотрен автором в работе [3].

Общую математическую постановку задачи управ-

ления информационной устойчивостью КСА сформули-

руем следующим образом.

На множестве сценариев применения КСА sS, 

заданных условий проведения информационного про-

тивоборства uU, существует оптимальная по структу-

ре и параметрам система обеспечения информацион-

ной устойчивости КСА f
i
F

i 
, включающая методы и моде-

ли mM, средства обеспечения функциональной устой-

чивости rR и стратегии qQ информационного проти-

воборства, обеспечивающая функциональную устойчи-

вость комплексов средств автоматизации в условиях де-

структивных программно-аппаратных воздействий wW 

на них при ограничениях на цикл управления системами 

оружия t<=t
зад

 и на располагаемые затраты tT.

При этом под устойчивым выполнением функци-

ональных задач КСА будем понимать требуемый уровень 

выполнения ими своих  функциональных задач (Р(С,u,s,f
i
, 

w) >= P
тр

), а в условиях ограниченных ресурсов (С
огр

) – 

рациональное их использование (max P (С
огр

, u, s, f
i 
, w)) 

и, как следствие, – выполнение (максимизация) требова-

ний по показателям функциональной устойчивости КСА. 

Постановка задачи может быть представлена в 

формализованном виде

,
i i[(!s S) (!w W) (!u U) (!f F )] |

|opt(m r q)/(p P t C )

где  – квантор существования.

Сформулированная постановка в теории множеств 

рассматривается как задача поиска пересечения декарто-

вых множеств составляющих ее элементов при выполне-

нии условий эффективности и ограничениях  на ресурсы.

Произведем декомпозицию задач оценки функци-

ональной устойчивости КСА ВН в условиях ПАВ. Основ-

ными функциональными показателями КСА в современ-

ных условиях являются живучесть и надежность КСА, а 

также время выполнения технологического цикла управ-

ления. Следовательно, к основным подсистемам КСА ВН, 
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Рис.1. Общая структурно-технологическая схема управления функциональной устойчивостью КСА в условиях ПАВ
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наиболее чувствительным к воздействию информацион-

ного оружия, и в частности, ПАВ, следует отнести подси-

стемы, формирующие указанные показатели: 

• оценки и формирование уровней живучести 

КСА от ПАВ;

• оценки и формирование уровня оперативности 

срабатывания КСА при ПАВ;

• оценки и формирование уровней надежности 

КСА с учетом  надежности программного обеспечения.

Уровень совершенства указанных подсистем 

определяет степень достижимости основного функцио-

нального показателя СА ВН – их функциональной устой-

чивости – способности решать задачи с требуемым уров-

нем надежности на технологическом цикле управления. 

Порядок свертки частных показателей q в показатель 

функциональной устойчивости КСА Q(q) зависит от осо-

бенностей каждого КСА и непосредственно от объекта 

управления (собственно, цели управления).

В условиях существенной структурно-параметри-

ческой неопределенности КСА к их исследованию при-

меняется хорошо зарекомендовавший себя метод иерар-

хического анализа систем [10]. Структурная схема тако-

го исследования представлена в таблице. В качестве на-

правлений исследований в условиях неопределенности 

можно выбрать следующие: оценку приоритетов предпо-

лагаемых СОФУ и оценку предпочтений их с учетом за-

трат на их внедрение. Достоинством метода анализа ие-

рархий является то, что достижение целей функциони-

рования системы осуществляется в ходе формирования 

ее структурных элементов. 

Оценка предпочтений СОФУ осуществляется пу-

тем построения матриц парных сравнений элементов та-

блицы, нахождения их собственных векторов и после-

дующей их свертки относительно глобальной цели. Для 

поддержки решений разработана экспертная система ие-

рархического анализа функциональной устойчивости 

КСА в условиях неопределенности.

К типовым ПАВ на КСА можно отнести: техниче-

ские средства разведки и изменения среды, хищение но-

сителей информации, эксплуатационные закладки, не-

санкционированный доступ к информационным акти-

вам, чтение остаточной информации, копирование ин-

формации, проектные закладки, алгоритмические за-

кладки, вирусы, физическое разрушение.  При разработ-

ке моделей ПАВ важно учесть все их основные элемен-

ты – источники (внутренние, внешние), способы реали-

зации угроз (физические, технические, информацион-

ные, организационные), уязвимости (уязвимости инфор-

мационного объекта и  уязвимости среды функциониро-

вания), информационные активы (информация, техни-

ческие средства, программные средства, документация), 

виды воздействий угроз на активы (искажение, подмена, 

раскрытие, блокировка, уничтожение), а также свойства 

безопасности активов (конфиденциальность, целост-

ность, доступность, неотказуемость,  стерильность, под-

линность, достоверность, подконтрольность и др.) и воз-

можные последствия воздействия ПАВ. 

К основным средствам и методам обеспечения 

устойчивости функционирования КСА следует отнести 

резервные и избыточные средства решения функцио-

нальных задач КСА, средства контроля функционирова-

ния, средства контроля доступа, средства охраны, сред-

ства преобразования данных, средства уничтожения дан-

ных, средства сигнализации, средства реагирования. КСА 

будут информационно устойчивы, если  обеспечивает-

ся их информационная безопасность – важнейшее свой-

ство КСА в условиях информационного противоборства. 

Когда объекты управления – КСА  достаточно 

определены, когда соответствующие категории (структу-

ра, показатели) имеют выраженное формальное описа-

ние, тогда к исследованию функциональной устойчиво-

сти КСА в полной мере применима развитая методология 

формального системного анализа. Что же касается нео-

пределенности, связанной с ПАВ, то можно сказать, что 
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Схема иерархического анализа функциональной 
устойчивости КСА в условиях неопределенности
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хотя и не всякая неопределенность описывается веро-

ятностными законами, вероятностное ее описание или 

исследование возможно практически для всех ее видов. 

Структурная схема иерархически взаимоувязанных эта-

пов оценки и обеспечения функциональной устойчиво-

сти КСА в условиях ПАВ представлена на рис.2 .

Решение задач формирования уровней функци-

ональной устойчивости КСА в условиях ПАВ осущест-

вляется с использованием аппарата декомпозиционно-

го и композиционного проектирования. При этом де-

композиционное проектирование применяют чаще все-

го в закрытых системах с заранее определенной струк-

турой. Проектирование в этом подходе ведется по схеме 

«сверху - вниз». Задача каждого элемента обосновывается 

путем редукции заданной целевой функции с помощью 

критерия, соответствующего смыслу задачи. Декомпози-

ционный подход позволяет обосновывать требования к 

элементам на любом функциональном уровне, однако он 

имеет и свои недостатки: не может синтезировать новые 

неизвестные решения и требует сосредоточения всей ин-

формации в едином центре.

Когда предпосылки декомпозиционного способа 

не выполнены, применяется композиционное проекти-

рование. Чаще всего оно применяется в самоорганизую-

щихся (до конца не сформировавшихся) системах и про-

ектирование в нем осуществляется уже по схеме «снизу 

– вверх». 

Композиционный подход генерирует общеси-

стемный критерий оптимизации с учетом так называе-

мого эмерджентного эффекта: выбираются элементы си-

стемы, рациональные по отношению к суммарному эф-

фекту (минимуму затрат на разработку и от потерь из-за 

их отсутствия). Композиционный подход способен обе-

спечить существенное повышение эффективности фор-

мирования общесистемного показателя – функциональ-

ной устойчивости КСА, т.е. является механизмом сниже-

ния риска принятия неэффективных решений. Здесь под 

риском понимается вероятность несоответствия резуль-

татов проектирования априорно поставленным целям. 

Для получения решений используется совокуп-

ность методов и процедур, разработанных на основе ме-

тодов блочного программирования, комбинаторного 

анализа, случайного поиска, а также на основе аналитиче-

ских моделей. Проектирование осуществляется с учетом 

так называемого «способа закрепленных параметров».

В качестве управляющих функционалов в режи-

ме «обеспечивающая система», когда должны безусловно 

выполниться требования вышестоящего иерархического 

уровня к рассматриваемому показателю Q(q) – Q
тр

 мож-

но принять 

Рис.2. Декомпозиция задач управления функциональной устойчивостью КСА в условиях ПАВ
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1 2
1

( , ) ( ) [ ( , ,..., ) ]
m

i i m
i

q c q Q q q q Q ,

а в режиме «ограниченные средства», когда невозможно 

выйти за пределы выделенных ресурсов С(Q)< С
тр

, соот-

ветственно

1 2
1

( , ) ( , ,..., ) ( ( ) )
m

m i i
i

c Q q q q c q C ,

где  – неопределенный множитель Лагранжа.

Функция цены (коэффициент затрат) должна за-

висеть не только от номера компоненты, но и от ее те-

кущего значения. Такой характер функционала соответ-

ствует логике управления – возрастают затраты по мере 

совершенствования компоненты, а сведение этого свой-

ства до некоторого максимального значения   было бы 

невозможно ввиду неограниченности потребных для 

этого затрат. В общем случае он может быть представлен 

суммой интегралов Римана – Стильтьеса [11]

с
1

( ) ( )
( )

m

i

d qkc kqk qk qk
,

где ( )c qk  – коэффициент пропорциональности затрат 

для улучшения компоненты (qk (k =1, 2, ..., m) на малую ве-

личину.

Для наращиваемых компонент элементы под зна-

ком суммы представляются в виде

1( )
1

qk
c dq qk kqkqo

, 

а для уменьшаемых

1( )
qo

c dq qk kqkqk
.

При постоянных коэффициентах компоненты 

функционала затрат имеет простую аналитическую фор-

му с1

1
ln

1
qo
qk

 или с2 
ln

qo
qk

 соответственно.

В качестве ограничений при минимизации функ-

ционалов задается требуемый уровень обеспечения улуч-

шаемых в КСА параметров (в простейшем случае их 

арифметическая или геометрическая суммы) и диапазо-

ны допустимых управлений.

В качестве функционала затрат для управления 

нелинейными рисками R=Y P, где Y – средний  ущерб, 

Р– вероятность его появления, может быть принят 

функционал

1 2

0 0

1 1( , ) ( ) ( )
P Y

F P Y c P dP c Y dY
P YP Y

.

Для проведения массовых расчетов по поддержке 

решений в обеспечение функциональной устойчивости 

КСА разработан пакет прикладных программ, с исполь-

зованием которого можно также оценить и влияние эф-

фективности управления функциональной устойчиво-

стью КСА на эффективность управления объектом управ-

ления (эффективность «в большом»). Примерные зави-

симости эффективности управления функциональной 

устойчивостью КСА (в зависимости от вариантов СОФУ) 

для одной из систем критического применения в услов-

ных стоимостях представлены на рис. 3.

В то же время в ходе эксплуатации СОФУ КСА 

подвержены моральному и физическому старению [12], 

что требует их своевременного обновления. Такое об-

новление принципиально возможно с использовани-

ем  метода  технико-экономической оценки сроков об-

новления СОФУ КСА, в основу которого может быть по-

ложена модель прогноза результатов обновления СОФУ 

в текущий момент времени и сопоставлении технико-

экономической эффективности исходного W
1
(S) и об-

новленного W
2
(S) вариантов СОФУ [12].

В качестве критерия выбора оптимальных сроков 

обновления СОФУ при этом используется критерий ми-

нимума удельных затрат на решение задач обеспечения 

функциональной устойчивости КСА с использованием 

существующих и обновленных СОФУ

1 2
1( ) ( ) ( )

0

t

t

S S
W S W S dS W S dS

S S
,

где S
t
 и S

п
 – текущий и предельный сроки эксплуатации 

СОФУ. 

В ходе эксплуатации КСА в свете растущего ин-

формационного противоборства  в средствах автома-

тизации должно осуществляться ситуационное управле-

ние их функциональной устойчивостью на принципах 

адаптации к условиям обстановки, включая управление 

устойчивостью в информационном, логическом  и вре-

,  

 

1

2

8

6
5 

7 

4

3

Рис.3. Иллюстрация влияния вариантов СОФУ КСА 
на эффективность управления объектом управления: 

1,2,3,4 – суммарные эффекты; 5,6 – затраты на обеспечение; 
7,8 - возможные ущербы
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менном пространстве с использованием аппарата бинар-

ных отношений и нечетких категорий.

Модель ситуационного управления функциональ-

ной устойчивостью комплексов средств автоматизации в 

общем виде  представлена на рис.4.

Таким образом, в предлагаемой статье рассмотрены:

• общая структурно-технологическая схема управле-

ния функциональной устойчивостью КСА в условиях ПАВ;

• методические подходы к управлению функциональ-

ной устойчивостью КСА в условиях ПАВ;

• математическая постановка задачи управления 

функциональной устойчивостью КСА как задача поиска 

пересечения декартовых множеств составляющих ее эле-

ментов при выполнении условий эффективности и огра-

ничениях  на ресурсы;

• декомпозиция задач оценки функциональной 

устойчивости КСА ВН в условиях ПАВ;

• методические схемы управления функциональной 

устойчивости КСА в различных условиях неопределенности. 

Для проведения массовых расчетов по поддержке 

решений в обеспечение функциональной устойчивости 

КСА разработана экспертная система и пакеты приклад-

ных программ.

Полный учет всех компонент и условий  управ-

ления функциональной устойчивостью КСА в условиях 

ПАВ позволит осуществить выбор рациональных СОФУ 

КСА, обеспечить эффективное управление функциональ-

ной устойчивостью КСА в условиях различной степени 

неопределенности, обосновать  и проверить выполнение 

требований к функциональной устойчивости КСА в усло-

виях ПАВ и выдать практические рекомендации и пред-

ложения по ее обеспечению, а в конечном счете, – повы-

сить  эффективность управления объектами управления 

в условиях ПАВ.
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Рис.4. Модель ситуационного управления функциональной устойчивостью КСА 

Материал поступил в редакцию 28. 11. 2011 г.
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