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Аннотация. Предлагается  методический подход к определению критически важных информацион-
ных сегментов на основе решения многокритериальной задачи выбора методом аддитивной свертки. 
Определены частные критерии для приближенной оценки свойств критичности и важности и спосо-
бы определения их значений на основе анализа информационно - логических связей, условий компьютер-

ных атак и свойств информационных сегментов.

Annotation. The methodical approach to determination of crucial informational segments on the basis of a 
solution of the multicriteria task of a choice a method of additive convolution is offered. Private criteria for an 
approximate estimation of properties of criticality and importance and methods of determination of their values 
on the basis of the analysis of information-logical connections, conditions of computer attacks and properties of 
informational segments are defined.
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Актуальность задачи определения критически 

важных информационных сегментов (КВИС) обоснова-

на необходимостью проведения исследований крупно-

масштабных территориально распределенных автома-

тизированных систем (АС), в частности военного назна-

чения (ВН), на устойчивость и защищённость в условиях 

компьютерных атак, оценки и выбора рационального ва-

рианта комплексной системы защиты. В связи с практи-

ческой нецелесообразностью (а в ряде частных случаев 

и невозможностью) проведения исследовательских ис-

пытаний на функционирующей автоматизированной си-

стеме их выполняют на натурных моделях АС (на испы-

тательных стендах). Для создания таких моделей необхо-

димо выделить в АС ВН критически важные информаци-

онные сегменты для дальнейшего моделирования функ-

ционирования АС в различных условиях компьютерных 

атак. Предлагаемый методический подход позволяет ре-

шить поставленную задачу.

КВИС представляют собой информационные сег-

менты, выход параметров которых за допустимые преде-

лы на установленном интервале времени приводит к на-

рушению функционирования всей системы или  невы-

полнению наиболее значимых задач по основному функ-

циональному назначению АС ВН или сопряженных с ней 

систем [1]. 

Необходимо отметить, что для принятия реше-

ния об отнесении соответствующего информационно-

го сегмента АС ВН к критически важному применение 

только классификационных признаков, определяемых в 

соответствии с требованиями руководящих документов 

ФСТЭК и Минобороны России, недостаточно - требуется 

проведение комплексной оценки свойств (как простых, 

так и сложных), определяющих критичность и важность 

информационных сегментов и АС в целом, анализ осо-

бенностей эксплуатации и совокупного воздействия сре-

ды и человека на объекты оценки.

В этом случае решение задачи определения КВИС 

сводится к многокритериальным задачам выбора теории 



9

СТРАТЕГИЧЕСКАЯ СТАБИЛЬНОСТЬ №1(58) 2012

принятия решений, а именно к задаче «распределения 

альтернатив по классам решений» [2, 3].

К настоящему времени разработано множество 

различных методов поддержки принятия решений при 

нескольких критериях. К наиболее известным методам, 

основанным на построении «решающего правила», отно-

сятся: «метод сверток критериев», заключающейся в опре-

делении функции свертки ( , )i iK G  (комплексного пока-

зателя, обобщенного критерия) и построение функций 

полезности, отражающих предпочтения лица, принима-

ющего решение (ЛПР), по отношению к величинам част-

ных критериев. В качестве функций сверток используют-

ся линейные свертки, свертка Гермейера, свертки на 

основе отклонения от идеальной точки [3, 4]. Авторы 

многих публикаций в качестве основной проблемы (не-

достатка) построения функции полезности указывают на 

сложность и трудоемкость этой процедуры, а основными 

сложностями «метода сверток критериев» отмечается 

следующее: обоснование допустимости свертки, норма-

лизация критериев для их сопоставления, учет приорите-

тов (важности) критериев, построение функции свертки, 

позволяющей решить задачу.

Наиболее часто используются аддитивная свертка 

(средневзвешенное арифметическое)

1
( , )

n

i i i i
i

K K G G K    (1)

или мультипликативная свертка (средневзвешенное гео-

метрическое)

1
( , ) i

n
G

i i i
i

K K G K ,   (2)

где n – количество критериев;

Ki – частный критерий i-го свойства;

Gi – коэффициент весомости (весовой коэффици-

ент) частного критерия Ki.
Коэффициент весомости Gi отражает важность 

влияния соответствующего частного критерия на оцени-

ваемое свойство. Коэффициенты Gi должны быть норми-

рованы

1
1

n

i
i
G .     (3)

Частный критерий Ki – функция f(Q
i
), выраженная 

в шкале отношений и характеризующая степень удовлет-

ворения потребности в i-м свойстве, вычисляется как 

( ) i i
i i

i i

Q qK f Q
q q

,   (4)

где Q
i
 – значение частного абсолютного критерия i-го 

свойства; 

q
i
эт – эталонное значение частного абсолютного кри-

терия i-го свойства;

q
i
бр – браковочное значение частного абсолютного 

критерия i-го свойства.

Аддитивная (1) и мультипликативная (2) свертки 

отличаются по степени возможной компенсации малых 

значений частных критериев. Использование аддитивно-

го комплексного критерия для решения задачи определе-

ния КВИС является предпочтительным, так как он допу-

скает нулевое значение частных критериев. В случае на-

личия наиболее важных (критических) частных крите-

риев и  недопустимости такой компенсации их низких 

значений высокими значениями других маловажных 

критериев применим коэффициент ветто ( )iQ  и выра-

жение (1) примет вид

1
( ) ( , ) ( )

n
K

i i i i i i
i

K Q K G Q G K ,  (5)

где 
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где max.iQ  – допустимое значение для убывающего 

частного критерия;

min.iQ  – допустимое значение для возрастающего 

частного критерия.

Допустимую величину компенсации можно кон-

тролировать также с помощью коэффициента ветто сле-

дующего вида:

( ) t
iQ e ,    (6)

где

max.

1 max.

min.min.

1

[

],

b

n

n
i ii
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n
i ii

i i i
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 (7)

где n
b
 – число критериев с верхним (max) допуском;

n
n
 – число критериев с нижним (min) допуском,

 – большое положительное число.

При использовании аддитивной свертки в мето-

дике определения КВИС необходимо учитывать огра-

ниченность принятых допущений (комплексный крите-

рий монотонно возрастает по каждому частному крите-

рию, независимость частных критериев по предпочте-

нию). В работе [5] доказано, что увеличение количества 

критериев приводит к уменьшению погрешности вычис-

ления оценки. В то же время увеличение критериально-

го пространства приводит к усложнению проверки вы-

полнения ограничений и допущений, нахождения чис-

ленных значений коэффициентов весомости частных 

критериев и повышение трудоемкости расчетов. Учиты-



10

СТРАТЕГИЧЕСКАЯ СТАБИЛЬНОСТЬ №1 (58) 2012

вая что для аддитивной свертки частные критерии Ki мо-

гут быть как скалярными, так и векторными (допускается 

возможность вложения мультипликативных сверток), для 

уменьшения числа проверок критериальное простран-

ство должно быть упорядочено  в некоторую иерархи-

ческую структуру «дерево свойств» на основе формиро-

вания естественных групп критериев (сложных свойств) 

и декомпозиции их на простые в соответствии с обосно-

ванными в работе [5] правилами его построения.

На основании проведенного анализа условий 

(применения информационных сегментов оцениваемо-

го типа, использования вычисленных оценок критич-

ности и важности, разработки методики оценивания), 

характера решаемой задачи  и определения «ситуации 

оценки» [5, 6] сделан вывод о возможности определения 

КВИС на основе упрощенной оценки свойств критично-

сти и важности (т.е. допустимости использования усе-

ченного «дерева свойств» - упрощенной модели оценива-

емого свойства). Численные результаты по оцениванию 

должны быть получены в шкале отношений.

Свойства критичности и важности можно харак-

теризовать множеством как качественных признаков, 

так и количественных признаков (параметров, показа-

телей), которые входят в различные группы свойств ин-

формационных сегментов (свойства целевого назначе-

ния, свойства информационной нагрузки, свойства усло-

вий реализации компьютерных атак, свойства структур-

ной и функциональной живучести). В критериальных за-

дачах выбора к частным критериям предъявляются сле-

дующие требования:

• критерии должны быть независимыми по предпо-

чтению;

• должна быть обеспечена возможность сравнения 

любой пары значений на шкале каждого из частных кри-

териев;

• критериальное пространство является m-мерным 

линейным пространством Rm;

• монотонность значений критерия по предпочте-

нию (увеличение  значение частного критерия при по-

стоянных значениях других критериев предпочтительно 

для ЛПР).

В соответствии с этими требованиями из множества 

признаков и показателей в качестве частных критериев 

определены:

• признак расположения информационного сегмен-

та на категорированном объекте (P
ко 

) (безусловный клас-

сификационный признак, группа свойств целевого на-

значения);

• признак соответствия информационного сегмента 

определенному классу средств вычислительной техни-

ки (СВТ) или классу защищенности АС в соответствии с 

руководящими документами ФСТЭК России (P
ксвт

) (без-

условный классификационный признак, группа свойств 

целевого назначения);

• признак решения информационным сегментом 

наиболее значимых задач (P
зз
) (классификационный 

признак,  группа свойств целевого назначения);

• степень важности наиболее значимой задачи (
 


важ
) 

(группа свойств целевого назначения);

• признак информационной связности с сегментами, 

решающими наиболее значимые задачи (P
ис 

) (классифи-

кационный признак, группа свойств целевого назначе-

ния);

• количество информационных сегментов, имеющих 

информационно-логические связи с данным информа-

ционным сегментом (N
исс

) (группа свойств информаци-

онной нагрузки);

• средняя  интенсивность передачи сообщений меж-

ду информационными сегментами за время наблюде-

ния T  ( ,
T
k )  (группа свойств информационной на-

грузки);

• средняя  интенсивность потока информации между 

информационными сегментами за время наблюдения 

T  ( ,
T
k )  (группа свойств информационной нагрузки);

• степень опасности уязвимости информационного 

сегмента в условиях компьютерных атак (
уязв

 ) (группа 

свойств условий реализации компьютерных атак);

• среднее время восстановления информационного 

сегмента из соответствующего состояния s («сбой в об-

служивании», «отказ в обслуживании», «функциональное 

поражение») ( ,sT ) (группа свойств структурной и 

функциональной живучести).

Для проведения анализа информационных сег-

ментов, влияющих на устойчивость функционирования 

АС ВН, с целью их отнесения к критически важным ин-

формационным сегментам необходимо:

1. Собрать исходные данные для определе-

ния информационно-логических связей и объёмно-

временных характеристик потоков информации.

2. Определить КВИС на основании значений безу-

словных классификационных признаков P
ко

, P
ксвт

.

3. Сформировать множества (списки) информа-

ционных сегментов, которые потенциально можно отне-

сти к критически важным в соответствии с классифика-

ционными признаками P
зз
, P

ис 
.

4. Определить (одним из соответствующих мето-

дов: документальным, моделирования, эксперименталь-

ным, экспертным):
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• значения коэффициентов весомости частных кри-

териев;

• наличие важных (критических) частных критериев;

• минимальное (максимальное) допустимое значение 

важных (критических) частных критериев;

• эталонные и браковочные значения частных крите-

риев в типичных условиях эксплуатации;

• для каждого типа информационного сегмента опре-

делить пороговые значения (интервалы значений) ком-

плексного критерия критичности и важности.

Для всех информационных сегментов, включен-

ных в множества (списки) потенциальных КВИС:

5. Определить значения абсолютных частных кри-

териев (в зависимости от возможности одним из соот-

ветствующих методов: документальным, моделирования, 

экспериментальным, экспертным).

6. Вычислить значения относительных частных 

критериев в соответствии с (4).

7. Определить значение комплексного критерия в 

соответствии с (1) или (5).

8. Отнести соответствующий информационный 

сегмент к КВИС (либо одному из классу КВИС: особо важ-

ные, важные, обеспечивающие) по результату сравнения 

полученного значения комплексного критерия с опреде-

ленными пороговыми значения (интервалами значений).

Для определения значений частных критериев 

(признаков и показателей групп свойств целевого назна-

чения и свойств информационной нагрузки) необходи-

мо сформировать исходные данные (S
I
 – структура АС 

ВН,  – множество параметров структурных элементов 

АС ВН, V
вх

 – множество характеристик информационных 

потоков, поступающих в АС ВН, V
вн

 – множество характе-

ристик информационных потоков, циркулирующих в АС 

ВН, V
вых

 – множество характеристик информационных 

потоков, исходящих из АС ВН, Т
штц 

 – штатный техноло-

гический цикл управления) в ходе информационного об-

следования АС ВН. К ним относятся перечень и характе-

ристики информационных сегментов АС ВН, задач, под-

лежащих решению на них, включающие: 

• множество информационных сегментов АС ВН   

О={о
k
}(наименование, назначение и расположение каж-

дого информационного сегмента АС ВН) ( 1,k M  );

• множество задач iW w , подлежащих решению АС 

ВН ( 1,i N );

• вариант назначений (реализаций) решения задач 

по информационным сегментам АС ВН kiB b , где 

1,  -      
     -     ;
0,   . 

ki

i
b k  (8)

• связность решаемых задач – ijb b ,

1,   -     - ;
0,    . ij

i j
b   (9)

• вероятность решения j-й задачи во времени 

( )jP t  (закон распределения случайной величины);

• интенсивность передачи сообщений по j-й за-

даче – 
j 
;

• объем единичного сообщения, передаваемого 

по j-й задаче – V
j
;

• период наблюдения – Т (принимаем равным пе-

риоду штатного технологического цикла управления).

В ходе анализа информационно-логических свя-

зей информационных сегментов АС ВН определяются 

признаки P
зз
, P

ис
, значения частных критериев 

важ
, N

исс
 и 

формируются три множества (списка) (О
1
*, О

2
*, О

3
*) по-

тенциальных КВИС.

1. Из всего множества задач W={w
i
}, подлежащих 

решению на информационно-телекоммуникационных и 

программно-технических средствах АС ВН, определяется  

множество наиболее значимых задач W* и степень важ-

ности каждой из них (
важ

) (на основании требований За-

казчика или методами экспертных оценок).

2. Формируется множество О
1
* потенциальных 

КВИС (информационных сегментов, решающих наибо-

лее значимые задачи).

В соответствии с матрицей вариантов назначений 

(реализаций) решения задач по информационным сег-

ментам АС ВН kiB b  определяются информацион-

ные сегменты О
1
*, для которых назначены решения наи-

более значимых задач W* и определяется значение част-

ного критерия 
важ

 для каждого из них.

3. Формируется множество О
2
* потенциальных 

КВИС (информационных сегментов, решающих задачи, 

связанных с наиболее значимыми задачами).

Для каждой наиболее значимой задачи из множе-

ства значимых задач W* на основании матрицы связно-

сти решаемых задач – ijb b  определяются связан-

ные задачи. В соответствии с матрицой вариантов назна-

чений (реализаций) решения задач по информацион-

ным сегментам АС ВН kiB b  для каждой связанной 

задачи определяются информационные сегменты, для 

которых назначены решения этих задач.

Информационно-логические связи между сегмен-

тами АС ВН выражаются с помощью матрицы связности, 

элементы которой имеют значения 1, если данный сег-

мент связан с другим сегментом, и 0 – в противном слу-

чае. Матрицу связности H сегментов АС ВН будем опре-

делять как объединение множеств информационных и 
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управляющих связей, необходимых для решения задан-

ных наборов задач с учетом выбранных назначений ре-

ализаций решений по сегментам. Тогда матрица связно-

сти по каждой задаче примет следующий вид:

,
i

i kh , 
где

,

1,  -    
  -    - ;

0,   . 

i
k

i
h k  (10)

С помощью этой матрицы для каждой наиболее 

значимой задачи из множества W * сформируется множе-

ство О
2
* потенциальных КВИС и определяется значение 

частного критерия N
исс

 для каждого из них. 

4. Формируется множество О
3
* потенциальных 

КВИС (информационных сегментов, не входящих во 

множества О
1
*, О

2
* и имеющих количество связей бо-

лее одной с другими информационными сегментами) и 

определяется значение частного критерия N
исс

 для каж-

дого из них.

Общая матрица связности сегментов АС ВН 

,p kh  определяется на основе матриц связности по 

каждой задаче, где

,

1,  -       - ;
0,   . k

k
h  (11)

Элемент матрицы связности определяется как 

конъюнкция соответствующих элементов  ,i p kh  по всем 

матрицам H
i
, т.е. 

,p kh , ,
1

N
i
k

i

h h .   (12)

Для каждого потенциального КВИС, входящего в 

состав сформированных множеств (
* * *
1 2 3,  ,  O O O ), опреде-

ляются значения абсолютных частных критериев:

• средняя интенсивность передачи сообщений 

между информационными сегментами за время наблю-

дения T  ( ,
T
k );

• средняя  интенсивность потока информации 

между информационными сегментами за время наблю-

дения T ( ,
T
k ).

Эти характеристики информационной нагрузки 

сегментов определяются по каждому направлению, где 

элемент матрицы связности Н принимает значение 

, 1p kh . Общий поток информации представляется в виде 

частных потоков, вносимых отдельными задачами по 

каждому направлению. Тогда согласно теореме А. Хинчи-

на общий поток на интервале времени t определяется с 

помощью выражения [7, 8, 9]:

, ,
1

( )
t tN

t i t
k k i

i t

t dt ,   (13)

где ( )t
i t  – функция плотности вероятности решения 

i-й задачи;

,
i
k  – интенсивность передачи -м сегментом k-му 

при решении i-й задачи.

Для случая равномерного распределения вероят-

ности решения задачи на интервале t выражение (13) 

примет вид
*

, ,
1

N
t i
k k i

i

t ,    (14)

где t
i
* – проекция вектора t на вектор (t

i2
– t

i1
);

(t
i2
– t

i1
) – период времени, в течение которого воз-

можно решение i-й задачи.

Средняя и максимальная интенсивности потока 

сообщений за период наблюдения Т определяются с по-

мощью следующих выражений:

, ,
0

1 ( )
T

T t
k k t dtT

;   (15)

,  max ,max ( )T t
k k t , t T .  (16)

Интенсивность потока информации на заданном 

интервале времени от -го сегмента АС ВН к k-му сег-

менту с учётом выражения (13) можно определить из со-

отношения

, ,
1

( ) ( )
t tN

t i ti
k k i

i t

V t t dt
t

,  (17)

где V
i 
– объём сообщения, передаваемого от -го сегмен-

та АС ВН к k-му сегменту при решении i-й задачи.

Для случая равномерного распределения вероят-

ности решения задач на интервале времени t выраже-

ние (10) имеет вид

*
, ,

1

1 N
t i
k i k

i

V t
t

.   (18)

Средняя и максимальная интенсивности потока 

информации за период наблюдения Т определяются с 

помощью следующих выражений:

, ,
0

1 ( )
T

T t
k k t dtT

;   (19)

,  max ,max ( )T t
k k t , t T .  (20)

Значение степени опасности уязвимости инфор-

мационного сегмента в условиях компьютерных атак 

(
уязв

 ), измеренное в шкале порядка (ранга), определяет-

ся методами экспертных оценок на основании результа-

тов анализа уязвимостей, выполненного с помощью про-

граммных средств – анализаторов уязвимостей, а значе-

ние среднего времени восстановления информационно-

го сегмента ( ,sT ) – с помощью статистических мето-

дов обработки данных, полученных на этапе эксплуата-

ции информационного сегмента или проведения иссле-

довательских испытаний на стенде.
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Выводы. Предложенный методический подход по-

зволяет получать количественные оценки критичности 

и важности информационных сегментов АС ВН, а также 

выделять из всей системы наиболее важные и критиче-

ские элементы, оказывающие определяющее влияние на 

свойства защищенности и устойчивости функциониро-

вания АС ВН в условиях компьютерных атак. 

Его применение позволяет декомпозировать си-

стему и обеспечить натурное моделирование, а также 

сократить затраты проведения экспериментальных ис-

следований при обеспечении требуемой степени досто-

верности результатов оценки защищенности и устойчи-

вости функционирования всей системы в целом за счет 

возможности масштабирования моделей АС ВН (количе-

ство КВИС, включаемых в состав натурной модели, опре-

деляется заданием минимального уровня значений ком-

плексного показателя критичности и важности модели-

руемых КВИС).
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