
14

СТРАТЕГИЧЕСКАЯ СТАБИЛЬНОСТЬ №1 (58) 2012

УДК 517.929

Аннотация. В статье рассматриваются роль и место информационного противоборства в современ-
ной войне при организации мероприятий по обеспечению живучести войск. Определены цели информа-
ционного воздействия. Показаны основные особенности информационного противоборства на совре-
менном этапе.

Annotation. In article the role and a place of an information antagonism in modern war are considered at the 
organization of actions for maintenance of survivability of armies. Definite purposes of information influence. The 
basic features of an information antagonism at the present stage are shown.

РОЛЬ И МЕСТО ИНФОРМАЦИОННОГО ПРОТИВОБОРСТВА 
В ОБЕСПЕЧЕНИИ ЖИВУЧЕСТИ ВОЙСК В СОВРЕМЕННОЙ ВОЙНЕ

ROLE AND PLACE OF AN INFORMATION ANTAGONISM 
IN MAINTENANCE OF SURVIVABILITY OF ARMIES IN MODERN WAR

Ключевые слова. Информационное противоборство, живучесть, информационные системы, инфор-

мационное воздействие.

Key words. Informative opposing, survivability, informative systems, informative influence.

© Раскин А.В., Таразевич В.Е, Тарасов И.В.
Raskin A., Tarazevich V., Tarasov I. 

 Раскин Александр Владимирович – доктор военных наук, заслуженный военный специалист РФ, помощник командующего (по 
испытаниям), Космические войска; 
 Таразевич Валерий Евгеньевич – начальник штаба объединения;
 Тарасов Игорь Викторович – кандидат технических наук, доцент, ведущий научный сотрудник, 4 ЦНИИ МО РФ,
тел. (495) 519-07-22.

 Raskin Alexander – Doctor of Military Science, Distinguished military expert of the Russian Federation,  Assistant Commander of Space Forces 
(for testing);
 Tarazevich Valery – the chief of a staff of association;
 Tarasov Igor – Cand.Tech.Sci., the senior lecturer, the leading research assistant, 4 TSNII МО the Russian Federation,
 tel. (495) 519-07-22. 

Проведенный анализ вооруженной борьбы по-

казывает, что в истории человечества прослеживается 

определенная иерархия в типах войн, в зависимости от 

которых можно выделить три типа оружия, предназна-

ченных либо для уничтожения, либо для устрашения, 

либо для изменения поведения противника. 

В самом общем случае целью любой войны явля-

ется изменение поведения противника, путем постанов-

ки его в такие условия, в которых его хотелось бы видеть. 

Но если во всех предыдущих войнах желаемого результа-

та добивались, как правило, через устрашение и уничто-

жение, то при информационной войне это делается не-

посредственно через изменение поведения противника. 

Победителем в информационной войне становит-

ся та сторона, которая способна наиболее адекватно про-

моделировать поведение противника в различных ситу-

ациях, сформировать собственный алгоритм поведения 

и реализовать его. При этом наиболее адекватно промо-

делировать поведение противника — это значит, в боль-

ших объемах собирать, хранить и обрабатывать инфор-

мацию о нем; более полно изучить поведение противника 

— знать и понимать его историю, культуру, религию, быт.

Что же понимать под информационной войной? 

По нашему мнению, прежде всего она ведется между ин-

формационными системами. Информационная война 

между двумя информационными системами – это откры-

тые и скрытые целенаправленные информационные воз-

действия систем друг на друга для получения выигрыша 

в материальной сфере. Эти воздействия практически не-

заметны, проявляются через определенное время, эконо-

мически более выгодны, чем устрашение или уничтоже-

ние, экологически практически безопасны.

В широком смысле информационные системы 

включают в себя все средства, с помощью которых сто-

роны получают знания или выдвигают гипотезы. В воен-

ном деле информационные системы представляют со-
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бой средства, посредством которых добывается инфор-

мация о состоянии боевых действий и осуществляется 

управление войсками. В совокупности информационные 

системы являются объединением знаний, гипотез, про-

цессов принятия решения. Материальная основа инфор-

мационной системы представляет собой средства сбора, 

обработки и передачи информации, технические сред-

ства управления. В связи с этим в войсках в мирное и во-

енное время в рамках обеспечения живучести должны 

проводиться мероприятия по скрытию состояния войск 

и организации управления силами и средствами.

Целью информационных воздействий (атак) на 

любом уровне является передача противнику информа-

ции, которая заставит его прекратить боевые действия. 

В задачу данных воздействий может входить приведение 

противника к состоянию невозможности управлять воору-

женными силами. Способов ее решения множество: демо-

рализация, получение информации (истинной или пред-

положительной) о том, что войска уничтожены, или о том, 

что более выгодно прекратить войну, чем продолжать вое-

вать. Они известны с давних пор. Реализация перечислен-

ных способов в войсках может осуществляться в рамках 

оперативной маскировки и демонстрационных действий.

Известно, что по мере развития социальных ин-

ститутов совершенствовались и способы вооруженной 

борьбы между людьми. Устрашающие звуки барабана, 

знамена и гонги времен Су Цзы в эпоху информацион-

ной цивилизации превратились в психологические опе-

рации. Цели войны прошли путь от уничтожения против-

ника до управления им. Информационные технологии в 

наше время делают возможным достижение целей войны 

при минимальном использовании средств уничтожения. 

Какие же основные особенности информацион-

ного противоборства можно выделить на современном 

этапе?

Во-первых. Чем более противник зависит от ин-

формационных систем при принятии решения, тем бо-

лее он уязвим к манипулированию этими системами. 

Как уже говорилось, информационная война не являет-

ся порождением сегодняшнего дня. Многие приемы ин-

формационного воздействия возникли тысячи лет назад. 

В настоящее время появились технические средства, спо-

собные резко повысить эффективность взаимодействия 

информационных систем. Сегодня время, необходимое 

для победы в информационной войне, ранее измеряемое 

веками и десятилетиями, уже можно сократить до впол-

не приемлемых сроков. И чем совершеннее будут техни-

ческие средства, направленные на обработку и передачу 

информации, тем быстрее будет сокращаться это время. 

В государствах с высоким уровнем развития тех-

ники набор целей для информационных атак на страте-

гическом уровне имеет очень большой спектр: телеком-

муникации и телефония, космические аппараты, автома-

тизированные средства ведения финансовой, банковской 

и коммерческой деятельности; энергосистемы; социаль-

ные системы и весь набор оборудования и программ, на 

основании которых противник получает знания. Страте-

гические информационные системы в высокотехноло-

гичных государствах часто дублируются на оперативном 

уровне, которые также уязвимы для информационных 

атак. Другими словами, зависимость постиндустриально-

го общества от информационных систем очень высока.

Поэтому воздействие на них может привести к ин-

формационному коллапсу. Конечно, сторона, проводя-

щая информационные атаки должна иметь соответству-

ющий уровень технического развития.

Вместе с этим не только постиндустриальные го-

сударства подвержены воздействию в информационной 

войне, примитивные и индустриально развитые страны 

также могут являться объектами информационных атак 

по следующим причинам: 

• любое общество имеет уязвимые эпистемологиче-

ские (самообучающиеся) системы. Так как информаци-

онная война может вестись против всей эпистемологии 

врага в целом, то и примитивные общества уязвимы в ин-

формационной войне; 

• индустриальные общества могут приобрести боль-

шую часть телекоммуникационной структуры у более 

развитых постиндустриальных обществ. 

Высокая технологичность применения оружия 

(прежде всего стратегического) требует в полной мере 

учитывать данную особенность информационного про-

тивоборства в современной войне, что позволит суще-

ственно повысить уровень живучести войск.

Во-вторых. Информационное противоборство 

должно начинаться задолго до того, когда конфликт 

перерастет в стадию вооруженной борьбы. 

Вероятно, что лидеры противостоящей стороны 

не вступят в фазу вооруженной борьбы, в случае если они 

поймут, что: 

• насилие в сложившейся ситуации неприемлемо; 

• в случае вооруженной конфронтации у них не бу-

дет союзников; 

• на государства, которые они возглавляют, будут на-

ложены санкции, препятствующие продолжению войны; 

• индустриальная база их стран не сможет обеспе-
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чить победу в длительной войне; 

• их вооруженные силы не готовы к ведению войны. 

Эта информация должна навязываться ЛПР про-

тивника заблаговременно перед началом вооруженного 

конфликта. В этом случае целей войны можно достичь, 

не прибегая к вооруженной борьбе (уничтожению про-

тивника). Данная особенность информационного проти-

воборства должна учитываться при обеспечении живуче-

сти во все периоды военно-стратегической обстановки.

В-третьих. Чем выше технологические возмож-

ности государства и чем больше число его информаци-

онных взаимодействий с другими государствами, тем 

более оно уязвимо в информационной войне. Эта уязви-

мость будет возрастать по мере увеличения размеров 

информационных сетей.

Эффективность информационного воздействия 

будет прямо пропорционально технологичности и раз-

меру информационной сети противника. Наглядным 

примером является опубликование в сети интернет ком-

панией Weteliks информации, которую невозможно пред-

ставить в СМИ, которые так или иначе подконтрольны 

государству. В результате многие закрытые материалы 

оказались на всемирном обозрении.

В-четвертых. Демократии не являются менее 

уязвимыми к информационному воздействию, чем то-

талитарные режимы. 

Конечно, демократические социальные системы 

несколько более устойчивы к выводу из строя, но меха-

низм управления экономикой демократического госу-

дарства более подвержен информационному воздей-

ствию. Это связано с тем, что банки, финансы, торговля 

становятся все более зависимыми от информационных 

технологий. 

Интересен вопрос, почему в эпоху информацион-

ных войн во все большем количестве стран возникает де-

мократическая форма правления? Дело в том, что выборы 

во власть в основе своей представляют захват чужих ре-

сурсов с использованием информационных технологий 

и информационного оружия. Страны, ранее не использу-

ющие такой метод определения власти, обречены на по-

ражение в подобного рода информационных войнах. 

В-пятых. По мере того, как растет зависимость 

человечества от информационных систем, вооружен-

ные конфликты, организуемые террористами, религи-

озными экстремистами против информационных си-

стем все более будут представлять реальную угрозу. 

Информационное оружие в руках террористов 

может быть направлено на энергосистемы или средства 

связи, вывод из строя которых может угрожать существо-

ванию государства. Одновременные атаки на различные 

узлы контура управления оружием могут иметь стратеги-

ческий эффект. В этой связи в рамках организации ме-

роприятий живучести особую актуальность приобретает 

антитеррористическая борьба.

В-шестых. Воздействие в информационном про-

тивоборстве будет осуществляться преимущественно 

по информационным самообучающимся системам.

Что же такое информационная самообучающая-

ся система? Информационная самообучающаяся систе-

ма – это система, поведение которой определяется име-

ющейся у нее моделью окружающего мира. Достаточно 

ее откорректировать, исказив цели, правила поведения, 

факты, и система самостоятельно изменит свою поведен-

ческую функцию. Любая подобная модель обязана быть 

устойчива к входным данным. В настоящее время основ-

ной объем сообщений человек получает от себе подоб-

ных людей с помощью технических средств, называемых 

средствами массовой информации. Это означает, что мо-

дели мира, управляющие информационными самообуча-

ющимися системами, наполняются содержанием, исхо-

дящим не столько от эмпирических объектов, сколько от 

людей, ставших хозяевами СМИ. 

Информационное воздействие на самообучающи-

еся системы — это обучающее воздействие, которое осу-

ществляется с применением информационного оружия, 

то есть таких средств, которые позволяют осуществлять 

с передаваемой, обрабатываемой, создаваемой, уничто-

жаемой и воспринимаемой информацией задуманные 

действия. Для более сложной информационной системы, 

например такой, как человек, информационное воздей-

ствие, способное вывести из строя систему, это, прежде 

всего, активизация таких желаний, мыслей и провоциро-

вание поступков, направленных на саморазрушение.

Выйти победителем в информационной войне – 

это значит вовремя понять, чему необходимо обучаться, 

а чему нельзя, то есть какие выходные данные можно об-

рабатывать, а какие нет.

Из сказанного выше можно сделать ряд выводов:

1. Перепрограммировать информационную си-

стему — это значит подобрать для нее такие входные дан-

ные, которые соответствуют цели программирования.

2. Определить цель перепрограммирования — это 

значит найти в окружающем мире или специально соз-

дать информационную систему, которой данная система 

должна стать подобной. 

3. Подобрать входные данные для системы в со-

ответствии с заданной целью перепрограммирования 

— это значит заставить информационную систему смо-
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треть на мир глазами найденной информационной си-

стемы, на которую данная система должна стать похожей.

Целенаправленное информационное воздей-

ствие активизирует существующие «генетические» зна-

ния, заложенные в системе, которые приводят к ее са-

моуничтожению. 

Как известно, социальное пространство существует 

уже ни одно тысячелетие, но масштабные информацион-

ные войны начались только на исходе второго тысячеле-

тия. В чем причина? Дело в том, что для систем с изменя-

емой целью победа в информационной войне является в 

общем случае алгоритмически неразрешимой проблемой. 

Одним из вариантов информационного воздей-

ствия на самообучающиеся системы является мирная 

пропаганда достоинств собственного образа жизни. 

Сложившиеся стереотипы поведения — это про-

странство действий, в котором конкретная самообучаю-

щаяся система способна наиболее эффективно противо-

стоять внешним, известным ей угрозам. Очевидно, что для 

каждой системы именно ее собственные стереотипы яв-

ляются ее достоинством. Навязывание собственных стере-

отипов поведения окружающим системам, особенно уже 

сформированным, неизбежно будет ослаблять последних. 

Например, пропаганду достоинств западной ци-

вилизации и западного образа жизни А.А. Зиновьев [1] 

определил термином западнизация. Данное оружие при-

менялось уже неоднократно и, оценивая его мощь, Зино-

вьев считает, что ядерное оружие в сравнении с запад-

низацией выглядит так же, как дубина дикаря в сравне-

нии с водородной бомбой. При этом «ядерное оружие 

стоит огромных денег. А западнизация стоит пустяки, 

а со временем даже прибыль приносить начинает. Мо-

жете вы себе вообразить такое: вы бросаете водородно-

нейтронную сверхбомбу и в ответ в вас летят мешки с 

долларами, фунтами, марками и франками? Нет, конеч-

но. А с западнизацией такое вполне естественно. Если не 

сразу потекут к вам доллары, фунты, марки и франки, то 

сырье, нефть и газ — наверняка». 

В-седьмых. Начало эпохи информационных войн 

связано с возникновением кибернетического (информа-

ционного) пространства. 

Именно для кибернетических систем созданы 

средства, называемые «информационным оружием». И 

именно в кибернетическом пространстве, используя это 

оружие, можно решать задачи информационной войны. 

Поэтому, если быть точным, то, говоря о совре-

менной информационной войне в техническом аспекте, 

следует употреблять термины кибернетическая война и 

кибернетическое оружие. 

Следует согласиться с А.С. Овчинским, считающим 

компьютерное моделирование, направленное на прогно-

зирование развития социальных ситуаций, информаци-

онным оружием [1]. Данная особенность позволяет сде-

лать вывод о том, что при подготовке и ведению военных 

действий командиры (штабы) должны уделять особое вни-

мание защите информационного пространства войск, в 

числе в рамках реализации мероприятий живучести. 

Очевидно, что результаты от применения компью-

терных моделей тем достовернее, чем более совершен-

на информационно-вычислительная инфраструктура, 

включающая в себя: вычислительные мощности, интел-

лектуальные возможности программистов-математиков, 

опыт специалистов, работающих в области практиче-

ской поведенческой психологии. В отличие от химиче-

ского, ядерного или огнестрельного оружия на примене-

ние ЭВМ (основного элемента информационного ору-

жия) нет законодательного запрета ни в одной стране 

мира (в США запрет на продажу в определенные страны 

касается только суперЭВМ). 

За всем сказанным не только стоит возможность 

корректировки и подмены выступлений политических 

лидеров, приказов командующих войсками, но просле-

живаются и более глобальные мистификации. 

Если верить книге Р. Рене «Облуненная Америка», 

то никакого посещения Луны американцами никогда не 

было; была только серьезная работа по созданию соот-

ветствующей виртуальной модели с последующей ее про-

екцией через средства массовой информации на челове-

чество. Рене внимательно проанализировал все публика-

ции, фотоснимки, телевизионные репортажи с места со-

бытий и задал ряд вопросов, например: 

Почему телевизионные картинки, показывающие 

корабли «Аполлон-11» и «Аполлон-12» на Луне, имеют 

столь низкое качество? 

Почему американский флаг на месте посадки 

«Аполлона-11» на Луне колышется? 

Почему на лунном небе не видно звезд? 

Почему на снимке, изображающем «Аполлон-14» 

на Луне, под кораблем абсолютно гладкий грунт и нет 

следов торможения, хотя от астронавтов следы есть? 

Почему в публикациях различных авторов, побы-

вавших на Луне или ее орбите, присутствуют серьезные 

противоречия? 

Почему именно в 1967 г. погибло 11 американ-

ских астронавтов, причем 7 из них — в авиакатастрофах? 

Р.Рене делает вывод о том, что все полеты — это 

хорошо поставленная инсценировка, позволившая ре-

шить важнейшую задачу: продемонстрировать миру тех-
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ническое могущество США и сэкономить миллиарды 

долларов. Если это действительно так, то здесь имеет ме-

сто классический вариант применения информационно-

го оружия в глобальном масштабе. 

Побочным результатом в случае победы в инфор-

мационной войне становится иррациональное пове-

дение информационных систем, что на какое-то время 

должно сделать применение информационного оружия 

неэффективным. 

Рассмотренные особенности информационного 

противоборства на современном этапе позволяют сде-

лать вывод, что заблаговременное проведение меропри-

ятий информационного противоборства позволит су-

щественно поднять уровень живучести войск, что, несо-

мненно, повлечёт за собой повышение эффективности 

выполнения боевой задачи. По нашему мнению, дальней-

шие исследования по данному вопросу необходимо про-

водить в направлении выработки, с одной стороны, но-

вых методов и способов информационного воздействия, 

с другой стороны, методов и способов защиты от инфор-

мационного воздействия противника.

Литература
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