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УДК 528.44

Аннотация. Рассматриваются  условия,   влияющие на противокоррупционную устойчивость  суще-
ствующей системы охраны границы.  Показано, что объективно она не может эффективно противо-
стоять  трансграничной преступности , осуществляющей незаконное перемещение через границу   ми-
грантов, наркотиков , биоресурсов, товаров и т.п. Для повышения противокоррупционной устойчиво-
сти предлагается применение  сетецентрической модели охраны государственной границы, а также 
создание  системы мониторинга пограничного пространства, обеспечивающей информационное пре-
восходство над преступными группировками..  Определены основные  требования к данной системе и 
рассмотрен облик ее составных частей.

Annotation. The article deals with the conditions that have an effect on anticorruption stability of current border 
security services.  The article shows that objectively the border security services are unable to withstand the cross-
border criminality involving unauthorized cross-border movement of migrants, narcotic, bioresources, goods and 
etc.  To enhance anticorruption stability, the network-centric model of border security services is offered to be used 
as well as the boundary area monitoring system ensuring information advantage over the crime groups to be 
created. The basic requirements to these services are defined and aspects of their component parts are reviewed.
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УСТОЙЧИВОСТИ СИСТЕМЫ ОХРАНЫ ГОСУДАРСТВЕННОЙ ГРАНИЦЫ

SOME APPROACHES TO ENHANCE ANTICORRUPTION STABILITY 
OF STATE BORDER SECURITY SERVICES

Ключевые слова. Противокоррупционная устойчивость, государственная граница, система охраны.

Key words. Anti-corruption resistance, the state border protection system.

© Елюшкин В.Г.
    Yelushkin V.

 Елюшкин Валерий Георгиевич – доктор технических наук, советник генерального директора, ОАО «Концерн радиостроения 
«Вега»,  тел. (499)249-93-87.

 Yelushkin Valery – doctor of technical sciences, adviser of general director, JSC «Radio engineering concern «Vega», tel. (499)249-93-87.

В пограничном пространстве РФ, под которым 

понимается государственная граница РФ, приграничная 

территория, воздушное пространство, прилежащая зона, 

континентальный шельф и исключительная экономиче-

ская зона РФ, деятельность Пограничной службы ФСБ РФ 

связана с противодействием трансграничной преступно-

сти [11 ]. Представляя собой сложное социальное явле-

ние, данная преступность проявляется в виде деятельно-

сти сообществ и структур на территории нескольких го-

сударств в форме незаконного перемещения через госу-

дарственную и таможенную границы мигрантов, нарко-

тических средств, оружия и иных средств террористиче-

ской деятельности, товаров, национальных природных 

богатств и невосполняемых ресурсов.

Основной проблемой создания эффективной си-

стемы охраны границы является несоответствие между  

масштабностью трансграничной преступности в погра-

ничном пространстве РФ и техническими, и ресурсны-

ми  возможностями территориальных пограничных ор-

ганов. В результате охрана границы представляет собой 

процесс, в котором осуществляются, по сути, правиль-

ные, но, если сравнивать с мировыми показателями [8], 

уступающие им по результативности действия [ 2, 5, 16 ]. 

Как следствие, возникновение мифов о неистребимости  

и всесильности порожденных трансграничной преступ-

ностью различных мафий – наркотрафика, нелегальной  

миграции, рыбной и т.п. По нашему мнению, это обу-

словлено следующими факторами. 

Первый фактор – легкость выявления преступ-

ными группировками участков границы и пригранич-

ной территории наблюдаемыми с применением тра-

диционных технических средств, а также определения 

времени реагирования тревожных групп. Так, например, 

применение стационарных вышек для средств наблюде-

ния  позволяет преступным группировкам не только ви-

зуально  обнаруживать наблюдение, но и, используя до-
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ступные технические средства, определять дальности и  

зоны ее действия для организации безопасных маршру-

тов перемещения через границу.

Некоторыми возможностями по обеспечению 

скрытности наблюдения обладают средства, устанавли-

ваемые на  автомобилях. Вместе с тем они имеют не толь-

ко небольшие полезные дальности обнаружения, но и 

при определенных условиях легко обнаруживаются про-

стейшими техническими средствами.

Аналогичная ситуация с применением сигнали-

зационных датчиков. Обеспечивая скрытость наблюде-

ния, они являются основным источником ложных тре-

вог, поток которых может привести к дезорганизации де-

ятельности групп реагирования. При этом в случае от-

сутствия сплошных инженерных заграждений, что ха-

рактерно, например, для южных участков государствен-

ной границы, вскрытие системы сигнализационных дат-

чиков не является сложной как технической , так и ор-

ганизационной задачей для преступных группировок. В 

результате эффективность применения сигнализацион-

ных датчиков по критерию «количество задержаний по 

их информации», как показывает мировой опыт, может 

быть на порядок меньше эффективности средств наблю-

дения [18 ,19 ]. 

В случае применения пилотируемых вертолетов    

для контроля, обнаружения и выведения оперативных 

групп на районы незаконного промысла, маршруты не-

легального перемещения потоков через границу, по су-

ществу, происходят под контролем преступных группи-

ровок, успевающих принять необходимые меры либо по 

уничтожению улик, либо покинуть запрещенные районы. 

К такому же результату приводит применение надводных 

кораблей.

Вторым неблагоприятным фактором, влияющим 

на результативность действий пограничных органов, 

является общность среды обитания их сотрудников и   

участников преступных группировок, что создает усло-

вия для психологического, а иногда и силового давления 

на сотрудников и членов их семей со стороны этих груп-

пировок [15 , 17].

В совокупности недостаточная результативность  

усилий и уязвимость сотрудников пограничных органов 

закономерно создают условия для возникновения кор-

рупции в них. Перед их сотрудниками постоянно стоит 

необходимость выбора – либо убьют, если активен, либо 

посадят, если будешь брать взятки [1 , 9].

Противодействие коррупции путем создания  

только многоуровневой службы собственной безопасно-

сти» и скорейшее решение социальных проблем сотруд-

ников пограничных органов, как показывает мировой 

опыт [3, 14], может оказаться недостаточным.

Вместе с тем данные меры не являются исчерпы-

вающими. На наш взгляд, существуют и другие, способ-

ствующие решению данной проблемы.

Одной из них является минимизация ролевой зна-

чимости сотрудников пограничных органов в форми-

ровании угрозы для преступных группировок и на этой 

основе существенное уменьшение их возможности ока-

зывать воздействие на сотрудников пограничных органов. 

Это может быть достигнуто формированием  

функциональных подразделений и жестким разграниче-

нием их ответственности в рамках решения задач погра-

ничными органами. В обобщенном виде это должно за-

ключаться в следующем:

• выполнение мониторинга подразделением, не 

связанным с принятием решений и их реализацией си-

ловыми мероприятиями;

• оценку обстановки и подготовку решений на си-

ловые мероприятия аналитическим подразделением, не 

связанным с проведением мониторинга и силовых меро-

приятий;

• проведение силовых мероприятий подразделени-

ем, не связанным с мониторингом и принятием решения.

Так, сотрудники подразделения, осуществляю-

щего мониторинг, например при функционировании 

вахтовым методом, не могут влиять на принятие реше-

ний и их реализацию, что практически исключает необ-

ходимость воздействия на них преступных группировок. 

Сотрудники аналитического подразделения, выполняю-

щего оценку и подготовку решения по данным монито-

ринга, не идентифицируют персоналии нарушителей и 

не соприкасаются с ними, а проводящего силовое меро-

приятие – выполняют приказ независимо от персоналий 

преступных группировок и отношения к ним. 

По существу, это будет представлять адаптацию     

принятой оперативно-силовой модели действий погра-

ничных органов [13] в некоторую сетецентрическую мо-

дель охраны границы. 

В рамках данной модели функциональные под-

разделения, действуя децентрализовано, но в рамках еди-

ного замысла охраны границы, должны обеспечивать 

создание для преступных группировок обстановку край-

ней неопределенности, высокой динамичности, внезап-

ных и непредсказуемых действий пограничных органов.  

Практическая реализация предлагаемой модели  

потребует ее детальной проработки, увязки с содержани-

ем процессов охраны границы и уточнения существую-

щей организационно – функциональной структуры по-
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граничных органов. Ключевым условием при этом долж-

но быть обеспечение возможности конкретной оцен-

ки  результативности функциональных подразделений 

измеряемыми показателями в рамках единого процесса 

охраны границы. 

Основной проблемой реализации сетецентриче-

ской модели будет являться сохраняющийся до настоя-

щего времени консерватизм взглядов на охрану грани-

цы, несмотря на то, что он противоречит ресурсным воз-

можностям государства и не обеспечивает эффектив-

ность, сопоставимую по конкретным показателям с ми-

ровым уровнем. Вместе с тем данная проблема может 

быть решена при соответствующем политическом реше-

нии по минимизации влияния коррупционных механиз-

мов на эффективность системы охраны государственной 

границы.

Другой мерой, обеспечивающей не только повы-

шение противокоррупционной устойчивости, но и эф-

фективность системы охраны границы может быть обе-

спечение информационного превосходства над потен-

циальным противником – от преступных группировок 

до отдельного нарушителя. Это означает что он не дол-

жен своевременно знать, что за ним наблюдают, ког-

да  начнут реагировать и кто его будет задерживать. Это 

должно достигаться созданием эффективной системы 

мониторинга в пограничном пространстве.

В основу формирования такой системы монито-

ринга обстановки в пограничном пространстве, должна 

быть положена интеграция в качестве подсистем суще-

ствующих систем наземного (надводного) наблюдения   

с системами аэромобильного наблюдения и систем мо-

ниторинга информации об инфраструктуре пригранич-

ной преступности в зоне ответственности пограничных 

органов. 

Здесь необходимо отметить, что данные подси-

стемы могут включать разработанные к настоящему вре-

мени необходимые технические средства, в том числе в 

интересах других федеральных ведомств и структур. При 

этом они могут входить в состав системы мониторинга 

как функциональные, а не организационные структуры, 

взаимодействующие в едином информационном про-

странстве с соответствующим территориальным орга-

ном управления Пограничной службы.

Основные  требования к подсистемам монито-

ринга – обеспечение скрытности и полноты наблюде-

ния, минимизация влияния человеческого фактора на   

достоверность и своевременность получаемой инфор-

мации, необходимой для обнаружения нарушений гра-

ницы, маршрутов перемещения незаконных потоков по 

приграничной территории и выявления каналов в ин-

фраструктуре приграничной преступности. 

Ядром системы мониторинга должна являться   

мощная территориальная (в пределах зоны ответствен-

ности органов управления тактического звена) система 

средств обработки информации, которая на основе боль-

шого входного потока информации (из разных источни-

ков) и заложенного «искусственного интеллекта», обе-

спечивающего уменьшения влияния человеческого фак-

тора, оценивала поступающие тревоги как истинные или 

ложные. При этом средства «искусственного интеллек-

та» интегрируются как с отдельными средствами мони-

торинга, так и с образованными ими комплексами.

Подсистема наземного (надводного) наблюдения  

должна представлять собой стационарные и мобиль-

ные интеллектуальные комплексы радиолокационно-

го, оптико-электронного и инфракрасного наблюдения, 

а также стационарные сигнализационные средства, об-

рабатывающие информацию в автоматическом режиме. 

При этом стационарные радиолокационные комплексы,  

чувствительные к «неухищренному» движению наруши-

телей и транспорта, применяются в местах с плоским ре-

льефом местности, а мобильные для ведения наблюдения 

в трудноконтролируемых местах. Создание такой подси-

стемы потребует модернизации существующих техниче-

ских средств, направленной на их интеллектуализацию, а 

также объективной оценки функциональной надежности 

их применения для конкретных условий.

Для расширения возможностей применяемых 

средств наблюдения, а также повышения их скрытности  

система наземного (надводного) мониторинга долж-

на дополняться комплексами с беспилотными летатель-

ными аппаратами (БЛА) малого и ближнего радиусов 

действия до 10 км.

Подсистема аэромобильного мониторинга долж-

на включать средства оптико-электронного, инфракрас-

ного и радиолокационного наблюдения пилотируемых и 

беспилотных летательных аппаратах, обеспечивающих 

дистанционно скрытое и продолжительное наблюдение  

за обстановкой.

Подсистема аэромобильного наблюдения в отли-

чие от широко рекламируемых систем аэрокосмическо-

го мониторинга [2] не содержит космических комплек-

сов наблюдения, позволяющих получать информацию на 

обширные территории радиолокационными и оптико-

электронными средствами, но не обеспечивающих свое-

временного получения информации или с требуемой пе-

риодичностью. Это обуславливает преимущественно  их 

эпизодическое применение, используя получаемую ин-
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формацию только в качестве вспомогательной.

Максимальными возможностями по обеспечению    

предъявленных требований обладают комплексы с БЛА 

средней и большой дальности, оснащенные средства-

ми радиолокационного, инфракрасного и электронно-

оптического наблюдения.

Так, например, применение комплексов с БЛА, ко-

торые включает беспилотные планеры со средствами на-

блюдения, средства связи для управления и передачи ин-

формации ( дальностью до 100 км) и наземные средства 

приема, обработки и передачи информации, обеспечи-

вает высокую скрытность наблюдения, устойчивую даже 

к средствам радиолокационного контроля воздушного 

пространства [10]. При этом достигнутая к настоящему 

времени продолжительность и дальность полета отече-

ственных комплексов с БЛА позволяет обеспечить необ-

ходимую периодичность воздушного наблюдения боль-

ших территорий.

Другим типом БЛА, который имеет высокий по-

тенциал по обеспечению требований, предъявляемых к 

продолжительности и скрытности наблюдения, являются 

дистанционно управляемые аэростаты, заправленные ге-

лием и питающиеся от солнечных батарей, с высотой по-

лета более 10 км. 

Здесь необходимо отметить, что, по оценкам экс-

пертов, особенностью комплексов с БЛА является зави-

симость их эффективности по критерию стоимость на-

блюдаемой территории от размеров применяемого лета-

тельного аппарата. Чем меньше беспилотный летатель-

ный аппарат, тем скромнее его функциональные возмож-

ности и дороже процесс добывания информации [12]. В 

этой связи применение БЛА потребует оптимизации их  

структуры и тактики применения в составе системы аэ-

ромобильного мониторинга. 

Применение радиолокационных средств наблю-

дения как на пилотируемых, так и беспилотных летатель-

ных аппаратах позволяет получать информацию, нахо-

дясь на значительном (порядка 10–25 км) расстоянии от 

наблюдаемого района. Другим преимуществом радиоло-

кационных средств является обнаружение водных по-

верхностей (проток), объектов и техники, скрытых рас-

тительностью, что требуется, в частности, для решения 

задач охраны границы  на нижней Волге и Каспии.

Подсистема мониторинга информации по  транс-

граничной преступности в зоне ответственности погра-

ничных органов должна обеспечивать сбор и обработку 

информации, необходимой для вскрытия каналов пере-

мещения незаконных потоков [6].

Выявление каналов выполняется по косвенным 

признакам технологиями, обеспечивающими формиро-

вание и ведение баз знаний, автоматизированный поиск 

любых объектов (фактов) и их взаимосвязей по структу-

рированной и неструктурированной информации. В со-

став этой информации кроме данных, получаемых фе-

деральными ведомствами, участвующими в обеспечении 

безопасности в пограничной сфере, должны входить 

данные, содержащиеся в базах различных структур, дан-

ные социальных сетей и  мультимедийных средств [6, 7].

Основной проблемой создания подсистемы мо-

ниторинга информации по трансграничной преступ-

ности будет являться организация межведомственного 

информационного взаимодействия на основе принци-

па «добывает один – пользуются все». Вместе с тем ее ре-

шение, безусловно, демонстрировало бы готовность ве-

домств, решающих задачи обеспечения безопасности в 

пограничной сфере, практически противодействовать  

трансграничной преступности и приграничным мафиям.

Предлагаемые подходы могут иметь различные 

варианты реализации в зависимости от ресурсных воз-

можностей и уровня эффективности действий погранич-

ных органов. С этой целью должны быть разработаны  

комплексные показатели результативности погранич-

ных органов, рассматривая их деятельность как процесс-

ное управление  охраной границы.
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