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Аннотация. В статье приведен алгоритм формирования голосового отпечатка и алгоритм распозна-
вания. Описанные алгоритмы отличаются повышенной точностью, надёжностью и безопасностью. 
Также описана система защиты от подмены голоса на основе парольных фраз.

Annotation. The algorithm of formation of a voice print and algorithm of recognition is given in article. The 
described algorithms differ the increased accuracy, reliability and safety. The system of protection against voice 
substitution on the basis of password phrases is also described.
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Исследование проблемы контроля доступа к раз-
личным ресурсам на данный момент занимает значитель-
ное место в современной науки. В основу решения данно-
го вопроса положены биометрические технологии. Био-
метрия предполагает систему распознавания людей по 
одной или более физических или поведенческих черт[1]. 
В области информационных технологий биометрические 
данные используются в качестве формы управления иден-
тификаторами доступа и контроля доступа[1].  В качестве 
биометрических признаков могут использоваться как уни-
кальные признаки, полученные с рождения, например: 
ДНК, отпечатки пальцев, радужная оболочка глаза; так и 
характеристики, приобретённые со временем или же спо-
собные меняться с возрастом или внешним воздействием, 
например: почерк, голос или походка[1]. Широкое распро-
странение данных технологий связано с развитием и уде-
шевлением средств вычислительной техники. 

Системы распознавания по голосу имеют ряд пре-
имуществ перед системами, использующими для распо-
знавания другие черты. Самым весомым преимуществом 
является, отсутствие необходимости применения допол-
нительного оборудования, так как устройства записи зву-
ка на данный момент присутствуют практически в каж-
дом устройстве, начиная от телефона, заканчивая персо-
нальным компьютером. Также стоит отметить, что голос 

является практически неотчуждаемым от его носителя. 
Но существующие алгоритмы верификации на данный 
момент являются не точными и имеют большую ошиб-
ку первого рода FRR. 

Верификация — это подтверждение соответ-
ствия конечного продукта предопределённым эталон-
ным требованиям[2]. Таким образом, в процессе вери-
фикации мы получаем эталон, с которым впоследствии 
происходит сравнение. В связи с этим процесс верифи-
кации условно можно разделить на два этапа. Первый 
этап заключается в формировании голосового отпе-
чатка. Второй этап представляет собой непосредствен-
но процесс верификации, т.е. сравнения голоса субъек-
та доступа с записанным эталоном. Практически все су-
ществующие системы верификации имеют одинаковый 
алгоритм получения голосового отпечатка и алгоритм 
сравнения. Примерный алгоритм формирования голо-
сового отпечатка существующих систем верификации 
представлен на рис. 1.

Сигнал Очистка от шума

Голосовой отпечаток Фильтр

Рис. 1. Алгоритм верификации



29

Д В О Й Н Ы Е  Т Е Х Н О Л О Г И И   №3 (64)  2013

В основе данного алгоритма лежит фильтр, пред-
ставляющий собой метод получения ключевых харак-
теристик, на основе которых и происходит дальнейшее 
сравнение[3]. На данный момент большинство исследо-
ваний направлено на совершенствование существую-
щих и получение новых методов распознавания. Наибо-
лее распространёнными методами являются метод кеп-
стрального преобразования спектра речевых сигналов, 
метод опорных векторов и метод аппроксимации плот-
ности вероятности в пространстве признаков взвешен-
ной смесью нормальных распределений[4]. 

Авторами предлагается изменить сам алгоритм 
формирования голосового отпечатка. Пример алгоритма 
приведен на рис. 2.

Поступивший сигнал очищается от шума, затем 
происходит выделение энергетических участков, далее 
происходит фильтрация и получение ключевых харак-
теристик, потом происходит объединение полученных 
данных и формирование на их основе голосового отпе-
чатка.  В предложенном алгоритме добавлен блок выде-
ления энергетических участков и аппарат объединения, 
также предлагается использовать несколько фильтров с 
различными существующими методами распознавания.  
При этом голосовой отпечаток будет состоять не только 
из ключевых характеристик, но и из набора энергетиче-
ских участков и списка фильтров, пример голосового от-
печатка приведен на рис. 3.

На основании полученного голосового отпечатка 
строится алгоритм распознавания. Структура алгоритма 
приведена на рис. 4.

Процесс распознавания состоит из следующей 
последовательности: поступивший сигнал очищается от 
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Рис. 2. Предлагаемый алгоритм 
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шума, затем происходит проверка заданной парольной 
фразы, далее сравнение с полученным ранее голосовым 
отпечатком и в конце принятие решения о соответствии. 

Авторами также предложена система защиты от 
подмены голосового сигнала с помощью звукозаписыва-
ющих устройств, с применением парольных фраз.  Дан-
ная система основана на выделение энергетических 
участков при этом выбираются наиболее энергетиче-
ски мощные звуки, так как они менее зависимы от шу-
мов и искажений. В основном это гласные и звонкие со-
гласные, произношение которых хорошо отражает рабо-
ту голосовых связок и речевого тракта. Эти звуки обяза-
тельно имеют ярко выраженную неравномерность спек-
тральной характеристики и именно в них выражена ин-
дивидуальная особенность мышечной активности рече-
вого тракта личности[5]. Формируется база данных, со-

стоящая из фраз с определённым набором гласных и со-
гласных, при анализе которых можно получить одинако-
вый набор энергетических участков, из которых в после-
дующем и будут выделены ключевые характеристики. По-
мимо этого, для дополнительной защиты от принужде-
ния субъекта доступа к произношению парольной фразы 
предусмотрено дополнительное слово, при произноше-
нии которого происходит блокировка системы.

Предлагаемый алгоритм позволит снизить ошиб-
ку первого рода FRR из-за выделения большего количе-
ства ключевых характеристик. За счет этого увеличива-
ется точность и надёжность распознавания. Также благо-
даря предлагаемой системе парольных фраз повышается 
безопасность верификации, так как подмена голоса субъ-
екта доступа становится невозможна. 
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